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Resumo

O lixo eletrénico tem um impacto ambiental crescente a medida que o consumo de
aparelhos eletrénicos continua a evoluir. Além disso, a producio desses dispositivos re-
sulta no aumento do consumo de recursos naturais, € na criacdo de varios compostos
perigosos, que por norma nao sdo tratados adequadamente.

Circularizar o atual modelo linear utilizado na industria dos Equipamentos Elétricos
e Eletronicos (EEE) € uma alternativa que pode ser usada para abordar tais questdes. A
recuperacdo de produtos que se encontram no final de vida, e a reintroducdo dos seus
componentes ou matérias-primas (como semicondutores, placas de circuito, metais bru-
tos, etc.) na cadeia de valor sdo exemplos disso, ajudando a criar este processo mais
sustentdvel. Com isso em mente, para alcancar uma abordagem mais sustentdvel, este
trabalho propde a implementacdo de um mecanismo de rastreabilidade em toda a cadeia
de valor de EEE, para seguir passo a passo um produto e as suas atividades em todo o seu
ciclo de vida. O mecanismo de rastreabilidade fornece informacgdes de rastreio em tempo
real sobre um produto, registo histérico acerca do mesmo, e otimiza 0s processos na ca-
deia de valor. Isso pode ser alcangado utilizando a tecnologia blockchain (BCT) integrada
com tecnologia Internet das Coisas (IoT).

Por um lado, uma blockchain permite implementar uma base de dados distribuida que
permite aos participantes armazenar informacdes com seguranca, € em tempo real. Ao
mesmo tempo, fornece um mecanismo de consenso para transagdes peer-to-peer, elimi-
nando a necessidade de uma entidade intermedidria para processar e preservar os dados
das transagoes.

Por outro lado, a tecnologia IoT facilita a conexao entre o mundo fisico e o mundo
digital. Este trabalho visa aproveitar as vantagens disponibilizadas pela BCT e junté-
las com a tecnologia IoT, para avancgar a economia circular digital na cadeia de valor de
EEE. Integrar a BCT e a tecnologia IoT na cadeia de valor de EEE pode impulsionar
a otimizacdo e eficiéncia das operacdes, reduzindo erros humanos na gestdo de stock,
e fornecendo rastreabilidade do produto ao longo das suas principais etapas da cadeia
de valor: 1) coleta de lixo eletronico; 2) armazenamento de lixo eletrénico; 3) triagem
manual, desmontagem, fragmentagdo; 4) separacdo mecanica; € 5) recuperagao.



Abstract

Electronic waste (e-waste) is waste produced with outdated materials and has a rising
environmental impact as home appliance and electronics consumption continues to ex-
pand. Additionally, the creation of such devices results in an increase in the consumption
of natural resources and the generation of several poisonous and dangerous compounds,
which are typically not handled appropriately.

Circularizing the linear model now used in the Electric and Electronic Equipment
(EEE) value chain is one strategy that might be used to address such issues. The recovery
of End-of-Life products and the reintroduction of their parts, components, or raw mate-
rials (such as semiconductors, circuit boards, raw metals, etc.) into the value chain are
examples of this, which help to create a value chain that is more sustainable. Having that
in mind, to accomplish a more sustainable approach, this work proposes the implementa-
tion of a traceability mechanism throughout the EEE value chain, to follow step by step
an item or activity in the value chain. The traceability mechanism provides real-time tra-
ceability information about an item, offers a historical record about an object throughout
the value chain, and optimizes processes in the supply chain. It can be achieved by using
Blockchain Technology (BCT) integrated with Internet of Things (IoT) technology.

On one hand, Blockchain uses distributed ledger technology for implementing a distri-
buted database that allows participants to securely store information in real-time. At the
same time, it provides a consensus mechanism for peer-to-peer transactions, therefore,
eliminating the requirement for a middleman to process and preserve transaction data.

On the other hand, IoT facilitate in the connection between the physical and the digi-
tal worlds. This work aims to take the advantages delivered by BCT and join it with IoT
technology for advancing digital circular economy in the EEE value chain. By integrating
BCT and IoT technology in an EEE value chain can boost operation optimization and
efficiency, decreasing human errors in inventory management and giving product tracea-
bility throughout its core value chain stages: 1) e-waste collection; 2) e-waste storage; 3)
manual sorting, dismantling, shredding; 4) mechanical separation; and 5) recovery.
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“Everybody should learn to program a computer,
because it teaches you how to think™
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Capitulo 1

Introducao

Os problemas levantados devido as alteracdes climdticas sdo uma das maiores preocu-
pacdes que a humanidade atualmente enfrenta. Estas alteracdes ambientais sdo causadas
por diversos fatores, tais como a desflorestacdo, a enorme utilizacdo e queima de com-
bustiveis fosseis, entre outras atividades humanas com impacto direto sobre o ambiente.
Grande parte dos diversos tipos de industria contribuem diretamente para este impacto
ambiental que, por consequéncia, leva ao aquecimento global. O sector dos EEE € um
dos maiores culpados deste problema. Esta industria € uma das que mais contribui para
este aumento, devido principalmente ao crescimento da exploracao de matérias-primas,
atividades logisticas e transformacdo industrial.

A industria de produtos elétricos produz lixo elétrico (e-waste) a um ritmo sem prece-
dentes, sendo que grande parte nao chega a canais proprios de reciclagem, acabando em
lixeiras e aterros [4]. Este sector inclui o fabrico de vérios tipos de produtos, tais como te-
lemoveis, televisdes, micro-ondas e computadores que podem ser constituidos por outros
tipos de produto, como, por exemplo, processadores ou memorias (componentes macro),
e outros componentes de dimensdes muito reduzidas (componentes micro). Para construir
tais produtos sdo necessarios varios recursos naturais, desde os mais escassos até aos mais
abundantes [5].

O crescimento da procura por dispositivos mais pequenos (exemplo: smartphones)
também levou ao aumento da necessidade de matéria-primas. De 2004 a 2014 a producao
de ferro, cobalto e litio aumento entre 125% a 180% [5]. Diferentes matérias-primas e
minerais sdo utilizados para construir diferentes tipos de componentes e produtos elétri-
cos. De 83 elementos estdveis presentes na tabela periddica, mais de metade dos mesmos
sao encontrados em smartphones [6]. A maioria dos elementos utilizados num Produto
elétrico (PE) sdo facilmente encontrados (tais como ferro e aluminio), no entanto, outros

estdo em risco de escassez. De 17 elementos raros presentes na tabela periddica, 16 deles
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sdo encontrados no fabrico de smartphones [6, 7], sendo que alguns desses materiais estdo
presentes na lista de matérias-primas criticas'. Além disso, alguns EEE também necessi-
tam de minerais de conflito, cuja designacao estd relacionada com a sua area de origem,
onde por muitas vezes os direitos humanos nao sdo respeitados, o que leva com que estes
produtos por vezes sejam comercializados por grupos armados ou de forma ilegal. Para
combater estes problemas a Unido Europeia (UE) estabeleceu novas leis” com o objetivo
de garantir que a importacdo de tais minerais sao efetuadas apenas por fontes fidedig-
nas. Por fim, também € importante mencionar as substancias de preocupacao, visto que
contribuem para um significativo impacto social e ambiental. O uso destas substancias €
restrito no mercado europeu segundo a regulamentacdo Registo, Avaliacdao, Autoriza¢io
e Restri¢io de Produtos Quimicos (REACH)?.

Considerando o impacto ambiental que a extrag@o intensiva destes recursos € a trans-
formacao dos mesmos acarretam, uma das abordagens para reduzir os danos causados por
esta industria € tentar circularizar este setor, uma das possiveis abordagens para reduzir os
danos ambientais que esta industria acarreta € o estudo da Economia Circular (CE) neste
setor. Este modelo econémico € baseado num modelo que promete substituir o tradicional
modelo linear, prometendo reduzir, reutilizar, reciclar e recuperar materiais, componentes
ou matérias-primas nos processos de produgdo e consumo [8].

Para avaliar o impacto ambiental de um PE, € crucial registar todas as atividades en-
volvidas na cadeia de valor e rastrear todos os itens relevantes, como qualquer lote de
matérias-primas, componentes elétricos, material elétrico, placas de circuito, circuitos in-
tegrados, etc. Para alcancgar esse objetivo serd necessaria uma plataforma de rastreamento
para este setor. Atualmente, a Tecnologia blockchain (BCT), ja € utilizada para fins de
rastreabilidade em diversas areas [9]. Numa blockchain, os dados sdo armazenados em
blocos por ordem cronoldgica, de forma permanente e imutédvel, fornecendo transparéncia

na cadeia de valor [9].

IResiliéncia de matérias-primas: tracando um caminho para maior seguranca e sustentabilidade, Co-
missdo Europeia, Bruxelas, setembro de 2020, https://eur-lex.europa.eu/legal—-content/
EN/TXT/?uri=CELEX:52020DC0474

2Regulamento de Minerais de Conflito, Comissdo Europeia, Bruxelas, janeiro de 2021, https://ec.
europa.eu/trade/policy/in-focus/conflict-minerals—-regulation/

3Regulamento (CE) n.° 1907/2006 do Parlamento Europeu e do Conselho, de 18 de dezembro de
2006, relativo ao REACH, que institui a Agéncia Europeia dos Produtos Quimicos, altera a Diretiva
1999/45/CE e revoga Regulamento do Conselho (CEE) n.° 793/93 e Regulamento da Comissdo (CE)
n.° 1488/94, bem como a Directiva do Conselho 76/769/CEE e as Directivas da Comissao 91/155/CEE,
93/67/CEE, 93/105/CE e 2000/21/EC, https://eur—lex.europa.eu/legal-content /EN/TXT/
?2uri=CELEX%3A02006R1907-20140410
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1.1 Objetivos

Tendo em conta os problemas associados com a gestao do lixo eletrénico, tornou-se
evidente que ha uma necessidade crescente de solugdes mais sustentdveis e eficientes para
lidar com esse problema ambiental. Em particular, a falta de transparéncia e rastreabili-
dade na cadeia de valor de equipamentos eletrénicos e elétricos tem sido apontada como
uma das principais barreiras para uma gestdo adequada deste tipo de residuos. Portanto,
o objetivo desta pesquisa € explorar o potencial da BCT e Internet of Things (IoT) para
rumar a uma cadeia de valor mais sustentdvel, e melhorar a gestdo dos seus residuos. Os

objetivos e passos definidos nesta dissertacdo para propor um prototipo sio:

* Fazer a revisdo da leitura acerca da cadeia de valor de EEE: 1) Analisar a pro-
blematica do lixo eletronico; 2) Estudar e verificar os beneficios que a BCT e a
tecnologia [oT trazem para resolver os problemas encontrados; 3) Estudar outros

tipos de sistema de rastreabilidade propostos para esta industria.

* Propor um mecanismo de rastreabilidade assente em blockchain e IoT para monito-
rizar os produtos ao longo da cadeia de valor de EEE, a fim de otimizar processos e
melhorar a transparéncia. 1) Levantar os requisitos cruciais para o primeiro proto-
tipo deste sistema de rastreabilidade; 2) Diagrama conceptual de dados, para estru-
turar corretamente todos os dados que serdo necessdrios guardar; 3) Diagrama de
dominio para definir todas as classes necessdrias para o desenvolvimento do proté-
tipo; 4) Diagrama de atividades dos principais casos de uso para saber todo o fluxo
de atividades de um determinado processo; 5) Arquitetura do sistema para definir

todos os médulos e camadas que vao ser necessarios para desenvolver o sistema.

* Desenvolver o protétipo do sistema de rastreabilidade, o mais configuravel possi-
vel, tendo em conta os seguintes pontos: 1) Uma aplicacdo web, que fornece a
capacidade de configurar a plataforma, e que permite a utilizadores de uma deter-
minada organizagdo registar atividades da cadeia de valor; 2) Aplicacdo mével para
as empresas criarem atividades da cadeia de valor através de sensores incorporados
encontrados nestes dispositivos; 3) Na camada de servigos (API) fornecer rotas com
permissdes para integragdes, com o objetivo de fornecer a possibilidade de integrar

os dados de sistemas externos (Enterprise Resource Planning (ERP)).

* Testar as principais rotas da camada de servicos (API) e avaliar a eficdcia do meca-
nismo proposto por meio de um estudo de caso, demonstrando como a tecnologia
blockchain e IoT pode ser utilizada para melhorar a gestao de lixo eletrénico na
cadeia de valor de EEE.
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 Avaliar o desempenho da aplicacdo, e caso seja necessdrio propor solucdes futuras
para melhorar o desempenho do sistema. Por fim, verificar que tipo de mddulos
ou funcionalidades possam ser interessantes para evoluir este primeiro protétipo do

sistema.

1.2 Contribuicoes

Esta dissertacdo foi feita a par com uma bolsa de investigacdo disponibilizada pelo
Instituto Politécnico de Viana do Castelo, tendo contribuido para o avan¢o do conheci-
mento sobre a gestdo sustentdvel de lixo eletronico na cadeia de valor de EEE por meio
do estudo da aplicacdo das tecnologias blockchain e 10T. Em particular, esta pesquisa

apresenta as seguintes contribui¢des:

* Publicagdo do artigo “A Review on Adopting Blockchain and IoT Technologies for
Fostering the Circular Economy in the Electrical and Electronic Equipment Value
Chain” [1] no jornal Sustainability do MDPI* que contribuiu na: 1) Andlise da
cadeia de valor linear de EEE e proposta de um modelo de negécio de CE para
a circularizacdo desta cadeia de valor; 2) Revisdo do estado da arte em torno da
rastreabilidade na cadeia de valor de EEE; 3) Revisdo do estado da arte para a
identificagdo de facilitadores tecnoldgicos que suportam CE na cadeia de valor de
EEE.

* Participacdo na segunda edi¢do do Symposium of Applied Science for Young Rese-
archers (SASYR)>, onde este estudo ganhou o prémio de melhor investigacdo do

Instituto Politécnico de Viana do Castelo®.

* A apresentacdo de um mecanismo de rastreabilidade baseado em blockchain e 10T,

e todo o cédigo-fonte do protétipo do mesmo.

Assim, estas contribui¢cdes representam uma importante contribui¢do para a literatura
acerca da gestdo sustentdvel de lixo eletrénico na cadeia de valor de EEE, e podem ser
uteis para pesquisadores, empresas € governos interessados em melhorar a gestdo deste

problema ambiental.

4https ://www.mdpi.com/journal/sustainability
5http ://sasyr.ipb.pt/sasyr_2022.html
6https ://www.ipve.pt/
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1.3 Metodologia de Investigacao Utilizada

Para prosseguir com esta pesquisa para a revisao de leitura, foi utilizada a metodologia
Design Science Research (DSR). Esta metodologia de pesquisa € comummente utilizada
entre investigadores cientificos de sistemas de informacdo, para resolver problemas iden-
tificados, ou criar solu¢des inovadoras em problemas ja resolvidos por meio da implemen-
tacdo de métodos, modelos, e até mesmo inovacdes sociais. Em 2007, [10] desenvolveu
uma metodologia estruturada em seis etapas, que envolve a identificacdo e motivagdo do
problema, defini¢do dos objetivos, concecao e desenvolvimento, demonstracao, avaliagao

€ comunicagao:

1. A identificagdo do problema baseia-se na pesquisa de solugdes existentes ja propos-
tas acerca de um determinado tema, para obter um melhor compreensdo do mesmo,
encontrando conhecimentos sélidos do mesmo para posteriormente propor novas

solugdes ou novas alternativas para o tema em questao.

2. A definicdo dos objetivos para o problema em questdo deve ser apresentada de
forma quantitativa ou qualitativa, descrevendo de maneira racional e fundamentada
como o problema serd abordado, e porque € que esta solugdo terd melhores resulta-

dos do que as ja existentes.

3. A etapa de concecdo e desenvolvimento € onde a arquitetura da solu¢do ganhara
forma. E também nesta etapa que as principais funcionalidades devem ser comple-

tamente descritas e implementadas, a fim de serem testadas.

4. Esta etapa resume-se a demonstrar como a solucdo apresentada funciona, seja ela

simulada ou experimentada com utilizadores reais.

5. Avaliar os resultados e a precisdo da solug@o apresentada € crucial, pois ird decidir
se a solucdo apresentada funciona efetivamente, ou se quaisquer outros aspetos
relevantes devem ser melhorados para apresentar uma solugdo vidvel. A partir disto,
o processo pode voltar para a segunda ou terceira etapa, dependendo dos aspetos em
que a solucao falhou ou ndo. Por vezes pode ser apenas uma questdo de usabilidade,
ou pode ser que, no final, a solu¢do apresentada nao mostre viabilidade suficiente
para resolver o problema existente, o que levard a uma redefinicdo completa dos

objetivos.

6. A ultima atividade depende da publicacdo da solucdo apresentada numa conferén-

cia, revista ou outro ambiente de pesquisa apropriado.
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1.4 Estrutura da Dissertacao

A estrutura desta dissertacdo foi definida segundo o caminho sequencial mais l6gico
possivel, facilitando a leitura e compreensdo da mesma. O capitulo 1 introduz o tema
e a problematica desenvolvida neste documento, assim como outros pontos. A seguir €
apresentado um novo capitulo 2 que descreve alguns dos conceitos e ferramentas mais
técnicas que vao ser mencionadas ao longo do documento.

No capitulo 3 € efetuada a revisdo de leitura, onde tanto é levantado o estado de arte
acerca da cadeia de valor de EEE, assim como sao estudadas algumas das tecnologias que
serdo implementadas no protétipo deste trabalho.

Com base no estudo feito no capitulo 3, foi conceptualizada a arquitetura da solucao
proposta nesta dissertacio, a qual € apresentada no capitulo 4, e onde se pode consultar os
casos de uso do sistema, a descri¢cdo dos mesmos, o diagrama de dominio e a arquitetura.

Ap0s a conceptualizagio da solugdo, no 5 sdo demonstrados os passos e alguma légica
do desenvolvimento dos varios componentes do sistema. Posteriormente, no capitulo 6
¢ feita a demonstra¢do do objetivo final do sistema (a constru¢io da rastreabilidade do
sistema), e uma andlise e discussdo dos resultados obtidos ao utilizar o sistema desenvol-
vido.

Por fim, no capitulo 7 sao tiradas algumas conclusdes acerca do trabalho desenvolvido

e ideias futuras para implementar no sistema.



Capitulo 2

Conceitos, Ferramentas, Linguagens &

Frameworks

Esta sec¢do tem como objetivo apresentar alguns conceitos mencionados ao longo
deste documento, introduzir algumas definicdes cruciais para a melhor compreensio do
mesmo, como a explicagdo das ferramentas, linguagens de programacao e frameworks que

foram utilizadas durante o desenvolvimento do protétipo referente ao caso sob estudo.

2.1 Conceitos

2.1.1 HTTP

O Hypertext Transfer Protocol (HTTP) define um conjunto de métodos que permitem
indicar a acdo desejada sempre que € efetuado um pedido para executar um determinado
recurso. Estes métodos sao conhecidos como verbos HTTP, embora estes estejam direta-
mente conectados com uma REST API, ja que a mesma também os possui (GET, POST,
PUT, PATCH & DELETE) [11].

2.1.2 REST API

As APIs sao mecanismos que permitem que varios componentes ou diferentes siste-
mas comuniquem entre si, podendo afirmar que funcionam como um meio intermedidrio
entre aplicacdes. Estes mecanismos sdo cruciais no desenvolvimento de software ja que
permitem a integragdo de diversos componentes de um sistema, ou a integra¢do de um
novo sistema com um ja existente. Existem diferentes tipos de arquiteturas API, no en-

tanto, a arquitetura que foi utilizada neste projeto foi a REST. Esta arquitetura permite
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interagir com comunicagdes HTTP e com os métodos descritos na seccdo anterior (sec-
cdo 2.1.1). Quando se utiliza uma API REST, duas partes t€m que estar envolvidas, ja que
uma € responsavel por fazer o pedido, e a outra é responsdvel por responder ao pedido

com os recursos pedidos, ou com alguma mensagem/cédigo de erro [11].

213 JWT

O Json Web Token JWT)! é um método padrio no desenvolvimento de software para
a autenticacdo entre duas partes, este método utiliza um token assinado por meio de uma
determinada funcdo de encriptacdo, e contém objetos JavaScript Object Notation (JSON)
que permitem guardar dados no processo de autenticacdo. Assim o foken € composto
por trés partes, 1) o cabecalho que contém o tipo de algoritmo para encriptar os dados e
identifica o token como um foken JW'T; 2) o corpo do pedido que contém um objeto com
dados especificos para autenticacdo; 3) a assinatura digital que garante que o foken nao

foi alterado em nenhum momento.

2.1.4 Frontend & Backend

Estes dois conceitos sdo bastante mencionados ao longo deste documento, uma vez
que sdo conceitos muito importantes no desenvolvimento de aplicagdes. Resumidamente,
o frontend refere-se a todas as aplicacdes do lado do cliente num sistema, isto €, tudo que
o cliente/utilizador interage diretamente. Por outro lado, o backend representa o lado do
servidor de um sistema e € a parte que o cliente/utilizador ndo consegue visualizar. As
responsabilidades de aplicacdes backend incluem gerir e armazenar dados, como também
toda a légica de negdcio do sistema.

Tanto o frontend como o backend necessitam de comunicar entre si para um sistema
funcionar da maneira esperada, no entanto, nao significa que um nao pode funcionar
sem o outro. Por norma, o frontend necessita de uma aplicacdo backend para funcionar
corretamente, no entanto, uma aplica¢do backend nao necessita de uma aplicac¢ao frontend

para funcionar.

1https ://jwt.io/
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2.2 Ferramentas

2.2.1 WSL

A ferramenta Windows Subsystem for Linux (WSL)? permite executar a maioria das
ferramentas da linha de comandos, recursos e aplicacdes de um ambiente GNU/Linux (no
caso deste projeto o Ubunto *) diretamente no windows, sem a necessidade da sobrecarga

de uma méquina virtual tradicional.

2.2.2 Docker & Docker Compose

A ferramenta docker* é uma tecnologia para desenvolver, publicar e gerir aplicagdes
em contentores, que podem ser executados em qualquer ambiente. Um contentor docker
virtualiza um dnico sistema operativo com 0s recursos minimos para as aplicagdes serem
executadas. As maiores vantagens desta tecnologia € o facto dos contentores poderem ser
executados em qualquer maquina, visto que o ambiente é sempre 0 mesmo.

O docker compose € uma ferramenta utilizada para gerir os vérios contentores doc-
ker, permitindo compactar todas as configuracdes docker num tnico ficheiro, de forma a

executar todos 0s contentores necessarios a0 mesmo tempo.

2.2.3 Fablo & Fablo REST

O Fablo ° é uma ferramenta que permite criar uma blockchain hyperledger fabric
e gerar todos os seus componentes em contentores docker. Esta ferramenta suporta os
diferentes tipos de protocolos de consenso do hyperledger fabric, assim como a gestao
dos diferentes médulos que o mesmo fornece, como as organizacdes da blockchain, a
defini¢do dos canais da rede, os smart contracts também conhecidos como chaincodes,
etc.

O Fablo REST € uma sub-ferramenta do Fablo que permite a criagdo automatica de
uma REST API para cada organizacdo da blockchain, permitindo lidar com os diferentes

canais em que a mesma estd inserida, e os consequentes smart contracts.

2https ://learn.microsoft.com/en-us/windows/wsl/install
3https://ubuntu.com/

4https ://www.docker.com/

5https ://labs.hyperledger.org/labs/fablo.html
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2.2.4 Node]S & Express]S

O NodeJS é uma ferramenta multi-plataforma que permite a execucao de codigo ja-
vascript no backend, ou seja, do lado do servidor. O ExpressJS € uma biblioteca desen-
volvida para NodeJS que permite a criagdo de servidores HT'TP, o que faz com que esta

ferramenta seja ideal para a criacdo da REST API deste projeto.

2.2.5 MongoDB & GridFS

O MongoDB Atlas® é um servico de base de dados na nuvem (cloud). Este servico
simplifica a implementacao, a gestdo e a escalabilidade de uma base de dados MongoDB.
Além disso, este servico também fornece escalabilidade automética e medidas de segu-
ranca robustas.

O MongoDB’ é uma base de dados NoSQL orientada a documentos, que fornece
flexibilidade, escalabilidade e desempenho. Esta base de dados armazena documentos
semelhantes a objetos JSON, permitindo definir relacionamentos hierdrquicos complexos
e facil adaptacdo a estruturas de dados em evolu¢do. Este modelo combinado com os
recursos de consulta e indexacdo de alta desempenho fornecidos por esta base de dados,
permite o armazenamento e leitura de dados de forma bastante eficiente. Para além destas
caracteristicas, 0 MongoDB também fornece o GridFS®, um sistema de armazenamento

de ficheiros desenhado para guardar e ler arquivos grandes numa base de dados MongoDB.

2.3 Linguagens & Frameworks

2.3.1 React

React’ é uma framework frontend javascript que permite construir interfaces para o
utilizador. Esta framework utiliza componentes (blocos reutilizdveis), para criar aplica-
coes web dinamicas. O React atualiza e renderiza componentes com eficiéncia devido
ao uso de uma Document Object Model (DOM) virtual. Com um ecossistema prospero
e ampla ado¢do, o React € uma escolha popular para criar aplicagdes web interativas e

escalaveis.

®https://www.mongodb.com/atlas/database
"https://www.mongodb.com/
8https://www.mongodb.com/docs/manual/core/gridfs/
9https ://react.dev/
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2.3.2 React Native

O React Native'® é uma framework que estende os recursos do React para permitir a
criacdo de aplicagdes moveis nativas utilizando javascript. Com esta framework, os pro-
gramadores podem aproveitar o seu conhecimento em React para desenvolver aplicacdes
moveis multi-plataforma, que funcionam perfeitamente em dispositivos iOS e Android.

Semelhante ao React, o React Native também segue uma arquitetura assente em com-
ponentes. Estes componentes sdo compilados em c6digo nativo, criando interfaces que
funcionam como se fossem verdadeiramente ecrds nativos. Esta abordagem elimina a
necessidade do desenvolvimento de multiplas aplicacdes nativas para diferentes sistemas
operativos. Uma das principais vantagens do React Native é a sua capacidade de utili-
zar recursos nativos dos dispositivos méveis, como a camara, Global Positioning System
(GPS), notificagdes, etc.

2.3.3 Golang

A linguagem de programag¢do Go € uma linguagem que se concentra na simplicidade
e eficiéncia, € uma escolha moderna para aplicagdes backend de alto desempenho, visto
que compila de forma bastante rdpida. Assim, dentro das linguagens disponiveis para
desenvolver smart contracts para a framework hyperledger fabric esta € a mais indicada

devido a sua alta desempenho.

Ohttps://reactnative.dev/
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Capitulo 3

Revisao de Literatura

3.1 Cadeia de valor de Produtos Elétricos & Eletronicos

Atualmente, a cadeia de valor de PE € uma das maiores a nivel mundial, envolvendo
diversas empresas a volta do mundo com diferente processos industriais, desde a extra-
cdo de matérias-primas ao consumidor final. Algumas destas empresas sao responsaveis
por produzir um produto final, no entanto, a maioria delas apenas fabrica algum tipo de
componente intermedidrio para outro produto, como placas de circuito, chips, Unidade
de Processamento Central (CPU), entre outros componentes eletrénicos. Estas atividades
(extracdo de recursos naturais, transporte, consumo de energia na producgdo, etc.) acarre-
tam um significativo uso de recursos naturais que, por sua vez, traduzem-se consequéncias
ambientais [12].

De acordo com Foundation, o0 modelo econdmico atualmente predominante é o Eco-
nomia Linear (LE). Desde a terceira revolu¢do industrial, o pensamento “linear” tem le-
vado ao crescimento econémico em diversas partes do mundo. Este modelo de negécio é
assente no intensivo uso de materiais e no baixo custo de mao de obra. Por um lado a au-
tomacao, o baixo preco das matérias e a reducdo dos custos de mao de obra sdo as razdes
pelo qual atividades de reciclagem e reutilizac@o tém sido negligenciadas. Por outro lado,
a busca de mado de obra cada vez mais barata muitas das vezes tem como consequéncia
distancias de transporte mais longas e ineficazes.

Embora a LE tenha sido um modelo com grande sucesso no dltimo século, 0 mesmo
levantou varias questdes, uma vez que utiliza recursos de forma insustentavel, que por
consequéncia leva a producdo de grandes quantidades de lixo eletronico [14]. Tendo
isto em vista, o crescimento populacional também vai exigir cada vez mais recursos,
para acompanhar a demanda por tal crescimento. Além das questdes ambientais, tam-

bém existe uma preocupacdo relativa aos recursos nao renovaveis, visto que estes estio a

12
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tornar-se cada vez mais escassos (alguns metais, minerais e combustiveis fosseis). Atu-
almente, os precos destes recursos tem-se tornado imprevisiveis devido ao aumento dos
mesmos, causando custos das atividades mais elevados ao longo da cadeia de valor, que

por sua vez traduz-se num preco superior para o consumidor final [14].

Empresa de Transporte Revendedor Consumidor

nsformar
Extrair Transporte ansformaga 1'ransporte 1Criar Sroduto finat DISII’\buI;ﬁD Vender Utilizar o Descartar o
Recusos oS recursos, B para |c|as Produto produto produto

Registar Registar ! Registar Registar [  Registar Registar Registar
N recursos Transporte N Processo Transporte . Processo Transporte Venda

Cadeia de Valor

Empresa de Mineragao Industria

Figura 3.1: BPMN do modelo linear da cadeia de valor de EEE (adaptado de [1])

Como foi mencionado anteriormente, esta cadeia de valor envolve indmeros partici-
pantes de todo o mundo. Na figura 3.1 é apresentado um modelo de processo de negécio
genérico e interorganizacional da cadeia de valor de EEE, com alto nivel de abstragdo
[1]. Tendo isto em conta, a pool principal representa as atividades envolvidas na cadeia
de valor, desde a extracdo de recursos naturais até ao descarte do produto pelo consumi-
dor final. Todos os participantes envolvidos na cadeia de valor sdo representados como
participantes externos. Qualquer participante responsavel por realizar uma ou mais ativi-
dades no BPMN ¢é representado por uma "mensagem"(seta tracejada) do participante para
a atividade correspondente. Uma atividade, a este nivel interorganizacional, representa
um processo da empresa (participante) responsavel pela sua execugdo, sendo que estes
processos podem ser complexos e pouco amigaveis ao meio ambiente.

Conforme se pode observar na figura 3.1, o processo de negdécio comega pela extracao
e tratamento inicial de varios tipos de matérias-primas (primeira atividade do processo)
pelas empresas de mineragdo, como, por exemplo, estanho, silicio, cobalto, ferro ou co-
bre. Posteriormente, estes recursos sdo transportados para refinacio ou fusdo de metais,
conforme representado na segunda e terceira atividade na figura 3.1. A seguir, os recursos
refinados sdo transportados para empresas responsaveis por criar os componentes elétri-
cos (quarta e quinta atividades na Figura 3.1), como chips, transistores, etc. Algumas
destas empresas produzem produtos finais para o consumidor, enquanto outras produzem
componentes que serdo utilizados por outra empresa para produzirem outro produto (este

ciclo é representado entre os dois gateways presentes no processo de negdcio da figura
3.1).
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Ap6s o produto final ser produzido, o mesmo € distribuido para lojas para venderem
o produto para o consumidor ou cliente final. Por fim, no fim do ciclo de vida deste
produto, o seu utilizador pode descartd-lo, produzindo assim lixo eletréonico. No BPMN

representado na figura 3.1, os principais participantes na cadeia de valor sado:

* Empresas de Mineragdo - Este participante representa as empresas responsaveis
pela exploragcdo de minas de onde sdo retiradas as matérias-primas necessarias para

esta cadeia de valor.

* Empresas de Logistica - Este participante representa as empresas responsaveis pelo

transporte e distribuicdo dos produtos entre empresas a volta do mundo.

* Industria - Este participante representa as empresas responsaveis pela producao de
novos tipos de produtos, como a refinagdo de matéria-primas, a producao de com-

ponentes intermedidrios ou produtos finais.

* Revendedor - Este participante representa as empresas responsaveis por distribuir

produtos pelas lojas para chegarem ao consumidor final.

* Consumidor - Este participante representa o consumidor final de um determinado
produto, que apds o adquirir e o utilizar dispdes do mesmo, segundo o LE represen-

tado na figura 3.1.

Este setor contribui bastante para as alteragdes climaticas. Assim, € necessdria uma
abordagem mais sustentdvel para minimizar esse impacto ambiental. Quando o obje-
tivo € rastrear um determinado produto na cadeia de valor, € necessdrio guardar todas as
atividades da mesma. Esta informacao acerca das atividades € representada pelos arma-

zenamentos de dados na figura 3.1.

3.2 Circularizacao do Atual Modelo Econémico

Devido a escassez de alguns recursos naturais, ao crescente uso de PE, aos recentes
avancados tecnoldgicos e, principalmente, ao impacto que o lixo eletrénico ndo tratado
provoca no ambiente, a sociedade €, hoje em dia, desafiada com a gestdo do fim de vida
de produtos, para economizar recursos e reduzir o impacto ambiental [15].

A CE garante a circulacdo de recursos naturais ou componentes para reutilizd-los em
vez de os descartar. Para atingir os objetivos deste modelo econémico, é necessario, entre

outras varidveis, a cooperacdo de todos os participantes na cadeia de valor. Para além
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disto, € preciso melhorar o design de um produto, tendo em vista um design que permita
substituir facilmente um componente de um produto [16].

O conceito de CE como um modelo regenerativo, geralmente, € visto como uma ne-
cessidade rumo a sustentabilidade, com vista em reduzir o desperdicio de recursos e ma-
ximizar a sua eficiéncia, mantendo os componentes ou matérias-primas 0 maior tempo
possivel dentro da cadeia de valor. Isto pode ser alcangado por meio de métodos de reci-

clagem, reutilizac@o ou reparacao de produtos e/ou matérias-primas [17].
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Figura 3.2: Proposta BPMN para facilitar a economia circular na cadeia de valor de EEE
(adaptado de [1])

A CE € definida como um modelo de negdcio que pode substituir a LE, reduzindo,
reutilizando e reciclando matérias-primas ou componentes que podem ser novamente uti-
lizados em processos de producdo e consumo. Na figura 3.2 € proposto um BPMN, com
alto nivel de abstra¢do, para a circularizacdo do atual modelo linear da cadeia de valor de
EEE (representado na figura 3.1) [1]. Para circularizar o modelo de negdcio foi necessa-
rio adicionar novos participantes ou adicionar novas responsabilidades aos participantes

Jjé existentes, nomeadamente:

e Consumidor - Os consumidores desempenham um papel bastante importante na
circulariza¢do do modelo de negdcio, ja que podem ser responsaveis por i) recuperar
um produto e reutilizd-lo; ii) vendé-lo para outro consumidor; ou iii) mandé-lo para

vias préprias de reciclagem de lixo eletronico.

+ Empresa de recolha - E um novo tipo de empresa de transporte, responsavel pela

coleta de lixo eletronico com destino a empresas de reciclagem.
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* Empresa de reciclagem - Este tipo de empresa € responsdvel pela limpeza e des-
mantelamento dos produtos, verificando se algum tipo de componente pode ser
reaproveitado ou reciclados. O processo de reciclagem de um PE pode ser bastante

complexo devido ao grande nimero de micro-componentes e materiais envolvidos.

* Empresa de reparacdo - As empresas de reparacdo estdo preparadas para receber
e reparar produtos (ou componentes) de consumidores. As empresas de reparacao
podem substituir ou reparar qualquer componente que deixou de funcionar. Esta
facilidade de reparacdo também estd diretamente ligada com o design do produto,

que deve ser concebida de modo a facilitar a substituicao de qualquer componente.

A CE também precisa da participacdo ativa dos governos para, entre outras medidas,
promover a disponibiliza¢ido de pontos de recolha para este tipo de produtos e, de alguma
forma, incentivar a participacdo dos consumidores no modelo circular por meio da reci-
clagem dos produtos. Para além disto, os governos também podem criar leis que impe¢am

ou desacelerem o descarte de PE, principalmente eletrodomésticos de grande porte [1].

3.3 Outras Abordagens para Rastrear PE

Os mecanismos de rastreabilidade possuem a capacidade de seguir passo a passo um
produto ao longo da sua cadeia de valor e compreender a sua histéria, por meio de uma eti-
queta [oT associada a esse mesmo produto. O rastreamento de produtos traz transparéncia
e pode ser uma ferramenta de gestdo de risco, ja que permite seguir cada componente em
todas as fases da cadeia de valor e todos os seus movimentos, fornece um registo histo-
rico da rastreabilidade dos componentes e oferece a capacidade de responder de forma
mais répida a potenciais erros na cadeia de valor. Para além disto, um sistema de rastrea-
mento pode ser benéfico para melhorar a relagdo entre fabricantes, parceiros de negécio e
clientes, oferecendo transparéncia do processo e produtos [18, 19]. Para cumprir com re-
gulamentos, especialmente garantias, devolucdes e custos, € benéfico para os fabricantes
de PE que tenham plataformas de rastreabilidade.

O autor Richardson, fala acerca de uma industria 4.0 smart factory onde os sistemas
estdo interligados e sdo capazes de receber e enviar dados de outros sistemas externos.
Os autores também afirmam que existem sistemas/maquinas que sio capazes de auxiliar a
implementagdo de rastreabilidade em cada etapa da produgao, desde a rececdo de merca-
dorias até a monitorizacao de toda a cadeia de producdo. Hoje em dia, com a globalizacao
das cadeias de valor, a necessidade da rastreabilidade tornou-se cada vez mais importante,

permitindo seguir um produto ao longo da sua cadeia de valor [9].
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Na cadeia de valor de PE também € necessdrio obter informacdo sobre os produtos
e 0s seus componentes, garantindo assim a sua autenticidade para evitar falsificagdes.
A rastreabilidade também pode ser vista como um passo para maior transparéncia nas
cadeias de valor [9].

Embora as plataformas de rastreabilidade tragam diversos beneficios para uma cadeia
de valor, os custos também sao fatores determinantes, uma vez que coletar dados de todas
as etapas do ciclo de vida de um produto ¢ bastante dispendioso.

Os autores Li et al. apresentaram um caso de estudo dos residuos de televisdes LCD,
para propor um modelo conceptual de dados para uma gestdo mais sustentavel dos re-
siduos eletronicos. O modelo conceptual proposto permite registar dados acerca de um
determinado produto e a informacao relativa a vérios processos da cadeia de valor (infor-
macoes do fabricante, dados de rastreamento, informacdes legais, informacdes econdmi-
cas e ecoldgicas, etc.).

No artigo [21], os autores apresentam um sistema na nuvem para gerir residuos elétri-
cos através de uma aplicacao web (utilizando uma base de dados centralizada para gerir
os dados), que permite rastrear um PE ao longo do seu ciclo de vida. Esta plataforma
suporta diversas funcionalidades, tais como registar um novo produto (seja um produto
intermédio ou um produto final), procurar por produtos, gerir um produto (editar, adi-
cionar componentes, trocar um determinado componente, entre outros), desmantelar um
produto, etc. Em cada fase do ciclo de vida do produto, o lote do mesmo pode ser lido au-
tomaticamente por uma etiqueta [oT, permitindo que a informagao relativa a esse produto
seja atualizada de forma automatizada na base de dados.

Os autores Dasaklis et al. propuseram uma plataforma de rastreabilidade e auditabili-
dade para atividades de logistica reversa de EEE, com um foco especial em smartphones.
A plataforma assente num tipo de blockchain privada, fornece uma implementac¢ao funci-
onal de varios smart contracts. Esta solu¢do oferece automagao na recolha, manipulacao,
andlise de dados e eventos de rastreabilidade nos processos de logistica reversa. A BCT
ndo € a mais adequada para armazenar uma grande quantidade de dados, com isto em vista
o autor utilizou uma tecnologia alternativa de armazenamento de dados, o InterPlanetary
File System (IPFS), para guardar dados criticos fora da blockchain, de forma a melhorar
a escalabilidade e integridade dos mesmos. Cada participante armazena no IPFS todos
os dados importantes das operagdes da cadeia de valor numa ’tabela de conteudos’ e, em
seguida, as hashes de todos os registos individuais sao armazenados na blockchain. As-
sim, em vez de guardar todos os dados diretamente na blockchain, sao apenas guardadas
as hashes desses mesmos dados [22].

No artigo [23] foi apresentada uma prova de conceito genérica de rastreabilidade

baseada em blockchain para vérias cadeias de valor. Nesta solu¢do, para demonstrar o
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potencial da BCT no contexto de rastreabilidade, foi desenvolvida uma solugdo através
da plataforma Microsoft Blockchain Workbench. Os autores também exploram diversas
aplicacdes de plataformas de rastreamento em diferentes cadeias de valor, assim como
também descrevem vdrias ferramentas [oT utilizadas para rastreabilidade, como etique-
tas Identificacdo por Radiofrequéncia (RFID), c6digos QR, cédigos de barras, Near Field
Communications (NFC), GPS, entre outras.

Outra proposta foi feita no artigo [24], onde os autores apresentaram uma a combi-
nacdo da tecnologia IoT e a BCT para melhorar a circularizacio na cadeia de valor de
EEE. Estas tecnologias permitem a criacdo de cadeias de valor rastredveis, que como
consequéncia pode ajudar a prologar a vida ttil de um produto, manter os materiais na ca-
deia de valor por um periodo de tempo maior, criando assim maior eficiéncia de recursos.
Como escolha da sua prova de conceito, o autor procurou uma blockchain que permita
varios tipos de permissdes, visto que assim € possivel introduzir mecanismos de controlo
de acesso, o que acaba por ser importante para aceitar transacdes de utilizadores com di-
ferentes tipos de permissdes. Entre varias solugdes disponiveis, os autores selecionaram o
Hyperledger Fabric, uma vez que permite a criacdo de uma blockchain com varios canais
(podem ter diferentes tipos de permissdes) no mesmo nd. Em conjunto com os beneficios
que a implementacdo da BCT traz, o uso de etiquetas [oT também podem ajudar neste
tipo de sistemas de rastreabilidade, visto que € possivel ler dados de um produto, como o
seu Identifier (ID), disponibilidade, localiza¢do, meta-data, entre outros dados, de forma
automatizada [24].

Com uma proposta diferente de como utilizar a BCT num sistema de rastreabilidade,
os autores Kuhn et al. apresentaram uma solu¢ao de rastreabilidade no setor de produgao
de sistemas elétricos para automéveis que € assente no uso de BCT junto de etiquetas
IoT. O processo de fabricacdo deste tipo de produtos € complexo, chegando a envolver
milhares de componentes que precisam de ser geridos por diferentes tipos de sistemas,
como ERP ou outras aplicacdes. A importancia da rastreabilidade neste setor vem a par
com a condug¢do auténoma, especialmente com produtos criticos para a seguranga. A ras-
treabilidade pode ajudar a identificar os componentes desses produtos no caso de falhas
ou problemas no processo de produgdo. Os autores para esta solucao decidiram utilizar a
blockchain Ethereum, no entanto, em vez de utilizar uma solu¢@o de blockchain convenci-
onal (como a integracdo de meta-dados do produto como dados de um Tx na blockchain),
eles propuseram uma abordagem utilizando fokens ERC 1155" (tokens nativos da block-
chain Ethereum). O padrao ERC 1155 introduziu a capacidade de gerir diferentes tipos

de objetos virtuais utilizando o mesmo smart contract. Visto que vérios produtos deste

"https://eips.ethereum.org/EIPS/eip-1155
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sector sdo Unicos, serd necessdrio criar diferentes fokens para vincular cada um ao seu
determinado produto (através do ID do produto). Assim, o uso do padrdo ERC 1155 neste
caso de uso permite a criagdo de varios fokens, necessarios para representar diferente pro-
dutos, sendo também possivel vincular ao foken um Uniform Resource Identifier (URI)
que pode contar mais informacgdes acerca do produto.

Na industria de EEE existe a preocupagdo relativamente a introdugdo de pecas eletro-
nicas falsificadas. Segundo DiMase et al., a rastreabilidade nao garante a qualidade dos
componentes quando estes saem da cadeia de valor, independentemente da eficacia e dos
procedimentos implementados. Embora seja quase impossivel evitar completamente que
componentes falsificados entrem na cadeia de valor, € possivel reduzir esta ocorréncia
implementando “politicas baseadas em risco”, e comprando apenas materiais ou produtos

de fornecedores registados e autorizados.

3.4 Tecnologia Blockchain

Ao contrario dos tradicionais sistemas de gestdo de base de dados centralizados, onde
todos os nds (nodes) estao conectados a um Unico ponto central, uma blockchain é um sis-
tema distribuido composto por vérios nds, que trabalham em conjunto entre si. Cada n6
esta de forma indireta conectado a outro, no entanto, nenhum deles esta diretamente co-
nectado a todos os outros presentes na blockchain. Esta base de dados distribuida permite
aos seus participantes armazenar e compartilhar dados em tempo real, de forma segura e
transparente [27].

Os primeiros passos desta tecnologia foram dados em 1990, por um grupo de inves-
tigadores [28]. Originalmente, o propdsito da mesma era carimbar a data e hora dos
diferentes tipos de documentos digitais, tais como texto, dudio, fotos e videos, permitindo
certificar a data em que um documento foi criado ou modificado de forma imutdvel. Apds
uns anos, 0os mesmo autores introduziram o conceito de arvores de dispersdo (Merkle
Trees), possibilitando o aumento de informagao armazenada num tnico bloco [29].

Foi apenas em 2008 que a primeira blockchain foi concebida para criar um sistema de
pagamento digital, sem nenhum tipo de entidade intermediaria (bancos ou outros servigos
centralizados). Esta tecnologia, baseada num sistema Peer-to-Peer (P2P), permitiu que
quaisquer utilizadores efetuassem transacdes entre eles de forma direta e imutdvel [2].

Em 2014, [30] apresentou um novo tipo de blockchain, ja que a Bitcoin demonstrou
varias limitacdes ao nivel de programabilidade dentro da sua infraestrutura. Ethereum é
uma blockchain desenvolvida com uma linguagem de programacao integrada, oferecendo

uma camada que permite o desenvolvimento de programas inteligentes (smart contracts)
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que apenas sdo executados quando um determinado nimero de regras sao compridas. Isto
possibilitou o desenvolvimento de diversos tipos de aplicagdes descentralizadas, man-
tendo todas as caracteristicas que uma blockchain fornece [30].

Entretanto, até aos dias de hoje, inimeras blockchains surgiram focadas em diferentes
tipos de solucdes, por exemplo, IBM Blockchain, Hyperledger Sawtooth, Ethereum, Hy-
perledger Fabric & Quorum agora consideradas Blockchain 2.0 [31]. Estas tecnologias
vieram introduzir novas capacidades relativamente as iteracdes anteriores, no entanto,
com a rapida evolucdo desta drea, o conceito de blockchain 3.0 possibilita a utiliza¢do
desta tecnologia em diversos ramos, tais como arte, sadde, ciéncia, gestdo de cadeias de
valor, etc.

A blockchain é uma tecnologia idealizada para armazenar e registar dados de forma
transparente, imutdvel e vidvel. Para tal, cada bloco armazena um conjunto de dados ou
transacoes, enquanto que a ledger conecta todos os blocos em ordem. Assim, a blockchain
nao mantém apenas o conjunto de dados atuais, como também todo o histérico completo
de transacgdes efetuadas no sistema [32]. As seguintes subsec¢des descrevem os quatro
principais conceitos e componentes da blockchain, ou seja, distributed ledger tecnology,

tipos de permissdo, contratos inteligentes e protocolos de consenso.

3.4.1 Distributed Ledger Tecnology

Um dos componentes mais importantes de uma blockchain sdo os blocos, como se
pode verificar na figura 3.3, um bloco é composto por pelo seu corpo (body) e cabecalho

(header). O cabecalho de um bloco em composto pelos atributos seguintes [33]:

* A versdo do bloco indica o conjunto de regras para um determinado bloco.

A Root Hash representa uma hash de 256 bits da raiz da Merkle Tree.

* O campo Prev Hash é a Root Hash do bloco anterior da cadeia.

* O valor do timestamp corresponde a data e hora da criagdo do bloco;

* O campo nBits é o parametro de dificuldade da hash em formato compacto;

* Nonce significa “ndmero utilizado apenas uma tnica vez”, que € um nimero alea-
tério associado a Prev Hash, Timestamp e Root Hash, este € utilizado para resolver

o desafio matematico para a criacio de blocos.

Ao incluir a Root Hash do bloco anterior no cabecalho de um bloco, uma blockchain

estrutura-se em lista ligada, sendo assim definida a arquitetura da cadeia (chain) entre
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Figura 3.3: Estrutura de um bloco e da blockchain.
Fonte: Adaptado de [2]

blocos. Ao primeiro bloco de uma blockchain define-se de “bloco génese”, sendo que este
ndo possui o atributo Prev Hash, ja que ndo existe nenhum bloco anterior ao primeiro.
O corpo (body) de um bloco regista os dados de transacdes em forma de Merkle Tree.
Uma Merkle Tree é uma arvore bindria onde cada um dos seus nds, pode representar
outra drvore bindria. Esta estrutura de dados pode ser classificada hierarquicamente em

2 ¢

componentes, tais como a “raiz”, “nds internos” e “folhas”. Visto que a hash da raiz esta
localizada no cabecgalho de um bloco, o resto dos nés contém os dados que apontam para a
hash dos seus nés “filho”, que por sua vez estio presentes no corpo do bloco [33, 34]. Os
'nos folha’ da Merkle Tree (representada na figura 3.4) de um bloco possuem informacgado
acerca das transagdes validadas pela blockchain, sendo que ndo possuem nenhum tipo de
“nd pai” e ttm um dnico “né filho”. Por outro lado, os “nds internos” sdo o resultado da
hash dos seus dois “nds pai” e o seu respetivo “no filho”, onde o “né filho” € utilizado na
seguinte fun¢do hash, iterando a Markle Tree recursivamente até ao tltimo n6 da arvore,
0 “nd raiz” (né que ndo tenha qualquer tipo de “n6 filho” e tem os seus dois respetivos nds
predecessores) [3]. Esta estrutura de dados foi aplicada na arquitetura de um bloco, visto
que este método permite minimizar os custos de armazenamento, j4 que assim ndo existe
a necessidade de armazenar todos os dados de um bloco, para garantir a integridade dos
dados e a validagdo da blockchain [2].

Normalmente, uma Tx € apenas uma troca de bens ou servigos, podendo ser uma
transferéncia monetdria ou ndo. No caso da primeira blockchain, a Bitcoin, as transagdes
sdo apenas monetdrias, sendo que um determinado valor da criptomoeda nativa da rede é
enviada de um determinado endereco (endereco fonte) para outro (endereco destino), ao

assinar digitalmente uma hash da Tx anterior e da chave publica (public key) do endereco
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Nés Folha: n601 n602 no03 no04 no05 no06 noe07 no08
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Nos Internos: no09 no10 noi1 no12
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\ /
Nos Raiz: n615

Figura 3.4: Estrutura de uma Merkle Tree.
Fonte: Adaptado de [3]

destino (novo proprietario) no fim da Tx [2]. Os dados ao serem armazenados numa Tx
sdo encriptados através de um algoritmo matematico que fornece como saida os dados em
forma bindria de tamanho fixo, mesmo que apenas seja alterado um caratere nos dados
de entrada, a hash gerada vai ser diferente, tornando este mecanismo quase indecifravel
[35].

Nos dias de hoje, a maioria das solugdes blockchain permitem que outro tipo de troca
de ativos sejam registados numa Tx, jd4 que uma Tx representa uma modificacdo de dados
armazenados, em forma de uma operagdo. Deste modo, esta tecnologia pode ser aplicada
em diversas dreas, dado que uma Tx pode ndo apenas envolver operagdes financeiras,
como também registos de documentos, registo de sensores, entre outros. Num sistema de
rastreamento, as transa¢des podem ser vistas como uma ferramenta para guardar os dados
acerca do ciclo de vida de um produto. Numa blockchain este tipo de Tx serdo geridas

através de contratos inteligentes [33], como explicado na sec¢do 3.4.4.

3.4.2 Protocolos de consenso (Consensus protocols)

Como foi mencionado anteriormente, numa blockchain nao existe nenhum tipo de
autoridade central que verifique se todos os nds da rede sdo iguais em toda a rede. Em
alternativa, as transac¢Oes armazenadas numa ledger sdo verificadas por um protocolo de
consenso. Estes mecanismos garantem que todos os nés da blockchain estao de acordo no
mesmo bloco de transagdes, e que o tltimo bloco foi adicionado corretamente a ledger,
certificando que os dados estdo sincronizados em todos os nds da rede [36].

O algoritmo de consenso Proof-of-Work (PoW) foi adaptado a tecnologia blockchain

a par com a Bitcoin, de forma a garantir o consenso da rede e a veracidade dos blocos
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adicionados a ledger. Este algoritmo agrupa as Tx na forma de blocos. Os chamados “mi-
neiros” verificam o bloco de transagdes ao resolver um problema matematico (Nonce). O
primeiro “mineiro” a resolver primeiro € recompensado (o chamado incentivo por parti-
cipar no processo de consenso da blockchain). As blockchains que adotam este protocolo
sdo bastante seguras, ja que para atacar a rede € necessario um grande poder de proces-
samento, além disso, sempre que o parametro nBits sobe, mais dificil é para resolver o
problema. Por outro lado, este tipo de consenso tem pouca desempenho, € embora seja
algo muito dificil de acontecer, a rede estd sujeita a um ataque 51%, etc. [2, 37].

Em alternativa ao protocolo PoW, foi desenvolvido o algoritmo Proof-of-Stake (PoS),
que troca o poder computacional do PoW, pelo conceito de staked coins. Este modelo
baseia-se na quantidade de moedas staked num n6 da rede para criar o préximo bloco da
blockchain. Tendo isto em conta, quanto mais moedas um n6 tem, maior € a probabilidade
desse no ser escolhido para adicionar o novo bloco a blockchain e receber a respetiva re-
compensa. Apesar deste algoritmo ser teoricamente mais suscetivel a um ataque 51%[37],
a consequéncia da tentativa de efetuar este ataque, traduz-se na perda de todas as moedas
staked do n6. Esta perda de fundos pelo n6 atacante, reflete que embora o protocolo PoS
seja mais exposto a este tipo de ataques, as consequéncias sdo mais severas [37].

Contudo, existem outros tipos de mecanismos de consenso otimizados para diferentes
tipos de blockchain. Alguns destes algoritmos mais populares e que de facto foram apli-
cados em vérios projetos blockchain sdo Proof-of-Elapsed Time [38], Proof-of-Authority
[39], practical Byzantine Fault Tolerance [39], entre outros [40].

3.4.3 Tipos de permissoes

Blockchains podem ter diferentes tipos de propriedades, dependendo principalmente
de trés tipos [41]:

* Blockchains publicas sdo redes abertas, onde qualquer pessoa pode participar, este
tipo de blockchains sdao verdadeiramente descentralizadas, no sentido de que ne-

nhum né da rede em particular controla uma parte, ou até mesmo toda a rede.

* Blockchains privadas colocam determinadas restricdes nos papéis dos participantes
na rede, sendo que os nds também necessitam de permissao para ingressar e realizar

transacoes.

* Em blockchains de consércio os nés podem ter diferentes niveis de autorizacio e
sdo normalmente utilizadas em cendrios Business to Business (B2B) parcialmente

descentralizados, onde os dados podem ser ptiblicos ou restritos.
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Quantos mais nds uma rede tem, por norma mais descentralizada esta €, e maior € a
garantia de imutabilidade. No entanto, um niimero maior de nds diminui a eficiéncia da
rede para consenso [36]. Blockchains também podem ser categorizadas pelo seu protocolo
de consenso, o qual pode permitir ou ndo a defini¢do de diferentes permissoes a diferentes
tipos de utilizadores. Por norma, redes publicas sdo abertas para toda a gente, logo sdo
sem defini¢cao de permissdes. Qualquer outra blockchain, com restricdes na participacdo
de um nd, cai no tipo com permissao [41]. Outro aspeto das blockchains € o seu critério de
disponibilidade para fins de leitura, podendo serem abertas ou fechadas. Assim a tabela

3.1 representa a combinagdo dos diversos aspetos de uma blockchain.

Tipos de ,
p .~ Ler Escrever Commit
Permissao
Aberto  Sem permissdo publica Todos Todos Todos
.. Todos ou
Com permissao publica Todos Participantes um grupo
p p Autorizados g ) P
de participantes
.. .. Todos ou
Fechado Consércio Participantes Participantes UM rUbo
Autorizados  Autorizados g ) P
de participantes
Com permissio privada Participantes ~ Operador Operador
p p Privados da rede da rede

Tabela 3.1: Permissoes e consenso de uma blockchain

3.4.4 Contratos Inteligentes (Smart Contracts)

Os smart contracts sdo programas digitais que fornecem uma forma automatizada
e segura de garantir que as partes presentes nesse contrato cumpram as suas obrigacoes
definidas. Estes sdo armazenados e executados na blockchain, o que significa que sdo des-
centralizados e imutdveis. Isto garante que as condi¢des estabelecidas no contrato sejam
cumpridas de forma precisa e sem a necessidade de uma parte intermedidria. Além disto,
0s smart contracts permitem que as partes acedam a dados do contrato em tempo real. As-
sim, estes sd3o amplamente utilizados em vérios setores, incluindo financas, plataformas
de rastreabilidade, comércio eletronico e em projetos de criptomoedas [42].

Como um simples exemplo de smart contract, representado no excerto de cédigo
1, podemos considerar que a “organizacdo 1” e a “organizagdo 2 sdo dois participan-
tes numa blockchain, onde existe um “lote X de um “produto Y que a “organizacio
1” pode criar e enviar para a “organizacdo 2”. Um smart contract pode ser publicado

na blockchain que pode permitir: a) uma funcio “registal.otProduto” que regista o lote
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(identificador do lote e a quantidade) para um determinado produto (o produto apenas
contém o seu identificador), caso o produto ndo esteja registado, € registado tanto o pro-
duto como o lote do mesmo, caso o produto ja se encontre registado, apenas € registado
o lote desse produto; b) uma fun¢do “transportLotProduto” que recebe como parametro o

identificador do lote e envia esse lote da “organizacdo 17 para a “organizacgdo 2”.

contract {
struct Produto {
address proprietario;
string id;
mapping (string => uint) lotes;
mapping (string => address) transferencialote;
}
mapping (string => Produto) produtos;
address public organizacaol;

address public organizacao2;

function registalotProduto(string memory _idProduto,
string memory _idLote, uint _quantidade) public {
Produto storage produto = produtos[_idProduto];
if (produto.proprietario == address(0)) {

produto.proprietario = msg.sender;

produto.id = _idProduto;
}
require (produto.proprietario == msg.sender,
"N&o é o proprietario deste produto.");
produto.lotes[_idLote] = _guantidade;

function transporteloteProduto (string memory _idLote) public {
Produto storage produto = produtos[_idLote];
require (produto.transferencialote[_idLote] == address(0),
"Este lote j& foi transferido.");
require (produto.proprietario == organizacaol,
"Nao é o proprietdrio deste produto.");
produto.transferencialote[_idLote] = organizacaoZ2;

produto.proprietario = organizacao2;
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Listing 1: Exemplo de um smart contract.

Assim, o contrato permite-nos expressar a légica de negécio em c6digo. Um contrato
devidamente bem escrito deve ter em conta todos os possiveis desfechos, por exemplo, na
fungdo “transporteLoteProduto”: a) a quantidade a transportar ndo deve ser negativa; b)
a organizacao origem e a organizagdo destino devem ser também verificadas se de facto
sdo essas organizacgoes a fazer a devida Tx; c) entre outro tipo de verificagdes necessarias
para garantir a seguranca e viabilidade do smart contract. Um contrato € deterministico,
ou seja, os mesmos dados de entrada sempre produzem o mesmo tipo de dados de saida.
Caso se escreva um smart contract nao determinista, quando este é chamado serd exe-
cutado por todos os nés da rede e poderd retornar resultados aleatérios diferentes, isto
pode levar a rede ndo chegar a um consenso sobre a execu¢do desse contrato. Numa
blockchain desenvolvida adequadamente, escrever smart contracts nao deterministicos é
praticamente impossivel, j4 que qualquer tentativa de publicar tal contrato na rede sera
recusada [43].

3.4.5 Hpyperledger Fabric

A BCT tem sido utilizada em diferentes dominios, incluindo logistica reversa e ca-
deias de valor [24, 23]. No entanto, foram encontrados poucos estudos acerca do uso de
BCT na cadeia de valor de EEE. Esta utilizacdo seria ttil e traria muitos beneficios, como
conformidade, transparéncia, imutabilidade dos dados, etc. [44].

Um dos objetivos desta dissertacdo € identificar qual a blockchain ledger mais ade-
quada para desenvolver o protétipo de um sistema de rastreamento na cadeia de valor de
EEE. A Hyperledger® é uma comunidade open source que procura o desenvolvimento
de frameworks, ferramentas e bibliotecas estdveis para implementagdes de blockchain
empresariais. Uma das ferramentas disponibilizadas é o Hyperledger Fabric. Uma ca-
racteristica notdvel desta framework € a funcionalidade de “canais” (channels), onde os
nds, apenas podem compartilhar e obter informagdes nos canais em que t€m permissao.
Esta arquitetura permite a partilha de dados entre nés conectados a um determinado ca-
nal, protegendo informagdes privadas de outros nds fora do canal. O uso desta solugdo

blockchain, traz varias vantagens, como:

2https ://www.hyperledger.org/
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* Rede com permissdes (permissioned) — O Hyperledger Fabric permite implementar
solugcdes blockchain que nao sdo publicamente acessiveis. Diferentes permissoes
podem ser atribuidas a diferentes participantes, e apenas os participantes autoriza-

dos podem aceder a ledger e agir consoante as permissdes atribuidas.

* Transacdes confidenciais — Os dados manipulados numa Tx sdo compartilhados e

visiveis apenas entre as entidades envolvidas na Tx.

* Arquitetura acoplavel — Os protocolos de consenso da Hyperledger Fabric sao aco-
plaveis, o que significa que é possivel modificar/configurar diferentes implementa-

coes de protocolos de consenso.

* Fécil de comecar — Esta framework suporta diferentes linguagens de programagao
conhecidas, ao contrario de outras solu¢des blockchain, como Ethereum que apenas
suporta a linguagem de programacao Solidity para a execugdo de smart contracts

na sua rede.

Os dados numa blockchain estdo disponiveis de forma transparente para os participan-
tes da rede, devido as caracteristicas desta tecnologia mencionadas anteriormente. Estas
caracteristicas podem melhorar os processos de rastreamento de um produto de uma de-
terminada cadeia de valor [45]. A BCT permite armazenar dados acerca da origem de
um produto e/ou componente, processos, entidades, e todas as transagdes relacionadas.
Estes dados sdo rastredveis e verificiveis pelos participantes da rede. Assim, esta tec-
nologia pode levar a aplicacdo de critérios de sustentabilidade para materiais, produtos,
fornecedores, atividades da cadeia de valor, entre outros aspetos, bem como um design de

logistica mais sustentdvel [24].

3.5 Tecnologias IoT

Os sistemas de rastreabilidade sdo cada vez mais procurados em diversos setores in-
dustriais, ndo apenas para atividades logisticas, como também para atividades de produ-
cdo. Estes sistemas permitem a identificacao e o rastreamento de itens ao longo da cadeia
de valor, desde o fabricante até ao cliente. As tecnologias [oT oferecem ferramentas que
possibilitam a conexao entre o mundo fisico e o mundo digital. Estas ferramentas podem
ser compreendidas como dispositivos inteligentes com acesso a web, que podem reco-
lher facilmente dados do ambiente ao seu redor, ou fornecer de forma facil e interativa
informacdes acerca de um produto ou material. Ao conectar estes dispositivos a um [oT

gateway, é possivel partilhar os dados arrecadados pelos dispositivos [oT para a cloud.
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A utilizacao de dispositivos [oT de baixo custo para rastrear, ¢ uma abordagem comum
em aplicagdes que integrarem tecnologias de identificacdo automatica, as aplicacdes de
rastreabilidade nao sdo excecdo [46]. No caso das cadeias de valor de alimentos [47]
e farmacéuticos [48], € necessdria uma atencdo especial em relacdo a rastreabilidade do
produto, j4 que esta tipologia de produtos requer também a aquisi¢do de diferentes para-
metros ambientais, como temperatura e humidade relativa. Estas varidveis de ambiente
convém serem recolhidas ndo apenas durante a etapa de produgdo, mas também durante
a distribuicdo, aumentando assim o controlo de seguranca e qualidade do produto (por
exemplo: em qualquer etapa da cadeia de valor, estes parametros ambientais podem ser
consultados antes da conclusdo de uma Tx).

A introdugdo de tecnologias de informacgdo revolucionaram a forma com que as em-
presas gerem os seus processos de fabricagdo. O uso destas em sistemas de rastreabili-
dade digital veio oferecer inimeros beneficios, entre eles, uma maior seguranga, precisao,
e eficiéncia dos dados obtidos em todos os processos da cadeia de valor [49]. Automatic
identification (auto-ID) oferece a capacidade de rastrear objetos ao longo do seu ciclo
de vida através da leitura e transferéncia de dados com baixa ou nenhuma intervencao
humana. Embora as tecnologias auto-ID permitam o rastreamento automatico, as tecno-
logias [oT mais comuns em cadeias de valor sdo o cédigo de barras, RFID, Real-time
Locating System (RTLS) e GPS. Estas tecnologias tém caracteristicas distintas e podem

ser adotadas para diferentes fins:

* Codigo de barras: consiste numa etiqueta impressa com linhas pretas e espacos
brancos que podem ser lidos por um scanner 6tico. Por norma, os cddigos de barras
sdo utilizados para facilitar e acelerar a identifica¢do de itens. Atualmente, sugiram
novas iteracdes desta tecnologia, como os c6digos QR e datamatrix, que possibili-
tam armazenar mais dados. Por outro lado, este tipo de tecnologia deteriora-se ao

longo do tempo e sdo apenas etiquetas de leitura.

* Um dispositivo RFID € uma etiqueta que contém chips e antenas que permitem res-
ponder aos sinais enviados pelos leitores destas etiquetas. esta tecnologia permite
com que vdrias etiquetas sejam lidas simultaneamente, e estas podem ser reescritas

e encriptadas para seguranca adicional.

* RTLS: fornece informacgdes acerca da localizagdo em tempo real de um determi-
nado produto. Além da localizagdo, este tipo de dispositivo também pode forne-
cer dados sobre velocidade, temperatura e outras varidveis de ambiente em que o
produto se encontra. Esta tecnologia pode ser encontrada em diversas aplicacdes,

como, por exemplo, para o rastreamento de veiculos e outros ativos.
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* GPS: fornece a capacidade de rastrear remotamente qualquer objeto no mundo em
tempo real. Esta tecnologia é uma mais-valia para, por exemplo, rastrear veiculos e

lotes em atividades logisticas.

Para além das tecnologias de comunicacdo [oT mencionadas anteriormente, existem
outras que podem também ser adotadas para rastreabilidade, como NFC, Low Power Wide
Area Network (LPWAN), SigFox, NB-IoT e Bluetooth, que sdo discutidas e comparadas
em detalhes pelos autores Alves et al.. Por norma, alguns destes dispositivos [oT geram
dados complementares (como temperatura, humidade, velocidade, localizacdo, etc.) que
podem ser utilizados para melhorar a rastreabilidade de uma determinada cadeia de va-
lor. Além disso, o uso de smartphones como leitores moveis facilita o desenvolvimento
de aplicacdes que garantem a integracdo de servicos de rastreabilidade através de uma
arquitetura orientada a servigos.

Uma cadeia de valor € composta por diversas atividades e sub-processos interliga-
dos que requerem rastreamento, para ser possivel evitar futuros possiveis problemas, tais
como problemas operacionais, problemas na qualidade de produto, etc. A falha em al-
guma dessas atividades pode impactar significativamente a cadeia de valor e levar ao
aumento dos custos. Para lidar com essa complexidade, as tecnologias de identificacdo
automatica sdo consideradas mais-valias tecnoldgicas, que podem otimizar a gestdo da ca-
deia de valor em tempo real, e promover a circularidade do ciclo de vida de um produto.
Assim, a adocdo de tecnologias de identificagdo automética no processo de rastreabilidade
na cadeia de valor de EEE pode oferecer vérios beneficios, incluindo: i) Transparéncia,
permitindo a identificacdo de problemas; ii) Otimizacdo logistica, melhora o transporte
por otimizacdo de rotas; iii) Eficiéncia operacional, visto que as a leitura desta etique-
tas sdo menos suscetiveis a erros do que humanos, resultando numa redugdo de custos

operacionais.

3.6 Discussao

Esta revisdo de leitura teve como objetivo examinar a adoc¢ao das tecnologias block-
chain e 10T para impulsionar a implementa¢ao da economia circular na cadeia de valor de

EEE. O primeiro dos dois conjuntos de questdes da pesquisa que queremos responder é:

1) Como os processos de negécios da cadeia de valor EEE podem ser circularizados,

para reduzir o seu impacto ambiental global?

O atual LE na industria de EEE necessita de caminhar para um paradigma mais susten-

tdvel, que reduza o uso intensivo de recursos naturais, o consumo de energia e a producao
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de residuos. O modelo de CE aborda essas questdes circularizando a cadeia de valor,
mantendo os recursos na cadeia de valor o maior tempo possivel, ao longo de ciclos de
processos CE continuos. O modelo de negdcio circular proposto para a cadeia de valor de
EEE, representado na fig. 3.2 (subsec¢do 3.2), fornece uma visao sobre como a industria
EEE pode ser movida para um modelo de CE.

O modelo proposto tem algumas atividades novas na cadeia de valor, como atividades
que permitem a reciclagem e a reutilizagdo de produtos End-of-Life (EoL), proporcio-
nando a possibilidade de prolongar o uso de matérias-primas e componentes eletronicos
na cadeia de valor, reintroduzindo-os novamente na cadeia de valor para a producdo de
novos produtos. O modelo de CE proposto traz, por um lado, as vantagens de reaprovei-
tar recursos naturais, reciclar alguns componentes de produtos mais antigos, entre outros
beneficios. Por outro lado, o modelo coloca alguns desafios a ultrapassar, i) é necessé-
ria a participacdo de varios intervenientes da cadeia de valor; ii) evitar a introdugdo de
produtos falsificados na cadeia de valor; iii) A fase de recuperacdo de materiais pode ser
desafiadora uma vez que lida com lixo eletrénico de diferentes tipos de EEE [7].

As plataformas de rastreabilidade sdo um requisito essencial no modelo de CE, pois
permitem rastrear um produto até aos seus componentes € materiais constituintes, com as
atividades que construiram cada um deles. Isto fornece ao consumidor final informacdes
sobre todo o caminho de produ¢do de um produto. Na sec¢do 3.3, algumas plataformas
de rastreabilidade na cadeia de valor de EEE foram identificadas e resumidas. Isto levanta

a segunda questdo da pesquisa a ser respondida neste estudo:

2) Como as tecnologias Blockchain e 10T podem ser utilizadas para a rastreabilidade
na cadeia de valor de EEE e ajudar na promocao da adociao da CE ?

As tecnologias Blockchain e 10T podem alterar a maneira como as empresas operam
ao longo das atividades/sub-processos da cadeia de valor, fornecendo a capacidade de
rastrear um objeto ao longo da cadeia. Uma blockchain, neste contexto, refere-se ape-
nas a uma forma distribuida de registar e compartilhar dados. Conforme mencionado na
subseccao 3.4, uma blockchain é uma ledger distribuida que pode e tem sido usada, em
criptomoedas, mas estd acima dos problemas éticos, financeiros e outros levantados por
estes.

Estas duas tecnologias combinadas podem oferecer automagdo no registo de dados
rastredveis e na identificacdao de produtos, componentes e materiais. Estas também podem
oferecer facilidade na rastreabilidade de produtos e materiais, imutabilidade de dados,
transparéncia nas atividades da cadeia de valor e no uso dos produtos ao longo da cadeia
de valor. Embora ambas as tecnologias fornecam vérios beneficios, como os mencionados

na sec¢do 3.4, também podem acarretar alguns desafios. Os principais desafios técnicos
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levantados pela BCT sdo [51], [52]:

» Seguranga: as blockchains publicas (utilizadas em criptomoedas) ndo permitem que
os utilizadores tenham permissdes diferentes. Além disso, este tipo de blockchains
estdo normalmente assentes em protocolos de consenso PoS ou PoW, o que pode
levar a que estas redes sofram um ataque 51%, no caso desta percentagem ou mais
de nds se coordenarem para atacar a rede. Normalmente, as blockchains privadas
e de consorcio suportam canais privados e utilizadores com determinadas permis-
soes, permitindo que eles desempenhem diferentes papéis na rede. Isto fornece
melhores mecanismos de seguranga e transacdes privadas, embora os mecanismos

de consenso associados possam ter menor tolerancia a ataques.

* Escalabilidade: Particularmente em blockchains publicas, este parametro pode ser
problematico, visto que, embora quantos mais mineiros estejam conectados a rede
maior € a descentralizagdo e a seguranca, contudo o aumento repentino de transa-
coes pode levar ao atraso de concluir transagdes, reduzindo assim a desempenho da

rede, ameacando a escalabilidade.

* Custo de transagdes: Este € mais um problema relacionado com blockchains publi-
cas, ja que estas dependem de recompensar os mineiros pelo seu poder de participa-
¢do no mecanismo de consenso. Por norma, as blockchains publicas sdo associadas
a criptomoedas, que por sua via sdo utilizadas como método de pagamento da re-
compensa dos mineiros, aumentando assim os custo de Tx. No caso de blockchains

privadas esses custos podem ser insignificantes.

* Consumo de energia: Algumas blockchains, tais como aquelas que utilizam o pro-
tocolo de consenso PoW, sdo intensivas no uso de computacio e, por norma, t€ém
uma grande pegada de carbono devido a energia consumida ao tentar confirmar
transacdes. Embora o protocolo PoW acarrete esse problema, atualmente, ja exis-
tem outras opg¢des para algoritmos de consenso que nao dependem do consumo de
energia, como o algoritmo PoS e o Practical Byzantine Fault Tolerance (pBFT),

bem como aqueles disponiveis no Hyperledger Fabric .

Ao implementar uma solugdo blockchain na cadeia de valor de EEE, certas especifica-
coes ou propriedades sdo mais adequadas. Como todos os participantes da cadeia de valor
podem criar um consorcio, a escolha ideal é uma blockchain privada [24]. Além disso,
apesar das vantagens que oferecem, as tecnologias loT apresentam dificuldades para sua
implementa¢do numa cadeia de valor para garantir a rastreabilidade. Existem varios de-
safios associados a sua implantacdo, incluindo aspetos técnicos e nao técnicos. Desafios

nao técnicos compreendem fatores que dificultam a adocdo dessas tecnologias [53]:
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* Os proprietdrios de empresa, normalmente, ndo conseguem acompanhar o surgi-
mento de novas tecnologias e podem hesitar na sua adoc¢ao, nao apenas devido a
auséncia de padrdes e boas praticas no setor, mas também em relagcdo as incertezas

do mercado, que normalmente tém um grande impacto nos primeiros a chegar.

* Os sistemas ERP tradicionais e amplamente utilizados ndo suportam a integracao
de novas tecnologias, o que aumenta o custo de adaptacdo dessas ferramentas e

restringem a sua funcionalidade.

* A integracdo destas tecnologias exige que os operadores da cadeia de valor adqui-
ram novas competéncias técnicas, € uma compreensao das atividades relacionadas

com o negdcio da cadeia de valor a nivel macro.

Por outro lado, existem alguns desafios técnicos associados a adocdo da tecnologia

IoT, incluindo:

* Escalabilidade: E um dos principais desafios na implementacio de tecnologias IoT
com a BCT para rastreabilidade, uma vez que a cadeia de valor de um produto

necessita de se manter competitiva através de varias mudancas e melhoria continua.

* Alcancar a interoperabilidade entre dispositivos heterogéneos dentro da rede é ou-
tro desafio técnico significativo. Para promover a integracio entre redes loT tdo

diversas é essencial padronizar esses processos.



Capitulo 4
Conceptualizacao da Solucao

A rastreabilidade numa cadeia de valor € crucial para o f4cil acesso de dados acerca de
um determinado produto, ou até para a identificacdo de algum problema relacionado com
um item nessa mesma cadeia, como foi mencionado na sec¢do 3.3. O sector de EEE nado
€ diferente, neste capitulo vao ser apresentadas as vdrias etapas da modelacdo do sistema
de rastreamento proposto nesta dissertacdo. Considerando o modelo circular apresentado
na fig. 3.2 (seccdo 3.2), serd necessdrio modelar uma solu¢@o que permita o rastreamento
de produtos internacionalmente (ja que o fabrico deste tipo de produtos envolve varias
empresas a volta do mundo). Tendo isto em mente, foi necessario identificar as principais
atividades da cadeia de valor EEE cruciais para o rastreio de um produto. As principais

atividades identificadas no BPMN representado na fig. 3.2 sdo:

* Registar - Atividade na plataforma de rastreamento que permite aos participantes

registar um lote.

* Producgdo - Atividade que permite criar um lote (lote de saida) a partir de um ou

varios lotes (lotes de entrada).

» Transporte - Atividade que permite a um participante da cadeia de valor registar a

saida de stock de um lote, com destino a outro participante da cadeia de valor.

* Rececdo - Permite registar a rececdo de um lote proveniente de outro participante

da cadeia de valor.

* Venda - Permite registar na plataforma a atividade de venda de um determinado

produto para um consumidor final.

* Reciclagem - Atividade que ao desmantelar um produto (lote de entrada) cria lotes

provenientes do desmantelamento (lotes de saida).

33
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Figura 4.1: Exemplo genérico do fluxo de lotes e atividades a registar na plataforma de
rastreabilidade

Ap6s levantar as atividades da cadeia de valor que necessitam de ser registadas na pla-
taforma de rastreabilidade a desenvolver, na fig. 4.1 é apresentado um exemplo genérico
de como vai funcionar o fluxo de lotes no protétipo do sistema modelado neste capitulo.
Nesta figura € dado o exemplo da produ¢do de um computador (lote: “PC_0001"), desde
a extracdo de minerais, refinacdo dos mesmos, fabrico de componentes intermédios, até a
producado do computador, sendo posteriormente vendido, e no fim descartado, onde vai en-

trar no processo de reciclagem, de forma reintroduzir as suas matérias-primas de novo na
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cadeia de valor. Este processo comeca pelo registo de diferentes lotes de matérias-primas
por duas “empresas de mineracdo” (lotes: “SIL_0001”, “QTZ_0001", “COP_0001" e
“GLD_00017), a seguir estes lotes vao ser enviados, por uma atividade de transporte,
para uma empresa responsdvel pela sua refinacdo. No caso da empresa “Refinamento de
Materiais”, a mesma recebe (atividade de rececdo) os lotes “COP_0001" e “GLD_0001",
que serdo introduzidos como lotes de entrada em duas atividades de producio diferentes
para produzir (lotes de saida) os lotes “COP_0001_REF” e “GLD_0001_REF”. No caso
das empresas “Fabricante de CPUs” e “Fabricante de RAM”, ambas recebem matérias-
primas, ou lotes refinados para a fabricagdo dos seus respetivos produtos (produtos/componentes
intermedidrios), que a seguir serdo enviados para a empresa “Lenovo”. E nesta empresa
que o produto final € montado ou fabricado, por um processo de fabrico que terd diversos
lotes de entrada para produzir o lote de saida “PC_0001". Este produto vai ser distribuido
para um determinado revendedor, onde vai ser adquirido pelo consumidor final (registo
de venda). Contando que esse consumidor descarte o produto, uma empresa de recicla-
gem poderd receber esse produto para o reintroduzir da melhor alternativa na cadeia de
valor (atividade de desmantelamento). Esta atividade tem em conta o produto a reciclar
como lote de entrada (“PC_0001"") para separar os componentes ou recursos naturais que
possam ser reintroduzidos de novo na cadeia de valor. Assim, considerando este genérico
fluxo da cadeia de valor de EEE, o protétipo da plataforma a ser desenvolvida tem como
objetivo registar todas a informacdes acerca dos lotes e as respetivas atividades represen-
tadas na fig. 4.1, a fim de ser possivel consultar a rastreabilidade de um determinado

produto, a qualquer momento.

4.1 Casos de Uso

O objetivo desta sec¢do € apresentar o diagrama de caso de uso para o protétipo pro-
posto, que como foi mencionado na sec¢@o anterior, ¢ uma aplicacdo web que permite a
multiplas organizagdes registar informacao de diversas atividades da cadeia de valor de
EEE. O diagrama de caso de uso descreve os requisitos funcionais do sistema, incluindo
0s principais atores e as suas interacdes com o sistema. Na fig. 4.2 € apresentado o

diagrama, onde estao representados os principais atores da aplicagdo:

* Administrador da Plataforma: Este ator é responsdvel por gerir e parametrizar to-
dos os aspetos da plataforma, como adicionar organizacdes a mesma, configurar

unidades de medida e unidades de custo, etc.

* Administrador da Organizacdo: Tem a possibilidade de gerir todos os parametros

da sua organizacao, utilizadores, papéis dos utilizadores na organizacao, etc.
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Figura 4.2: Diagrama de caso de uso do sistema proposto
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Administrador da
lataforma de
astreabilidade

 Utilizador da Organizagdo: Refere-se a qualquer outro tipo de utilizador numa or-

ganizagdo, cada utilizador pode ter diferentes papéis dentro da mesma, sendo que a

cada papel que o utilizador desempenha tem certas permissdes associadas. Assim,

¢ possivel criar um papel "Producdo"com permissdes apenas para gerir atividades

de produgdo, permitindo aos utilizadores com esse papel criar e ver atividades de

producdo (assim € possivel segmentar tipos de utilizadores para diferentes etapas

dentro da organizago).

 Utilizador para Integracdo: Este tipo de utilizador tem bastantes semelhancas com o

utilizador da organizagdo, no entanto, este tipo de utilizador permite a organizacao

ter um utilizador especifico para integracdo com outros sistemas, como por exemplo

ERP e Manufacturing Resource Planning (MRP), também € possivel apenas dar

certas permissdes a este utilizador (por exemplo: € possivel criar um utilizador

apenas com permissao para criar atividades de transporte).

* Consumidor de EEE: Ator responsavel por representar qualquer pessoa que possua

um PE registado nesta plataforma, podendo consultar na mesma todos os dados de
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rastreio do seu produto.
Casos de uso do administrador da plataforma:

* Gerir Organizacdes: Permite ao utilizador consultar todas as organizagdes na plata-

forma, adicionar, editar ou eliminar uma determinada organizacao.

* Gerir Estabelecimentos: Este requisito € uma extensao do anterior (Gerir Organiza-
coes), permitindo ao utilizador adicionar, editar e eliminar estabelecimentos numa

determinada organizacao.

* Gerir Perfis da Organizagdo: Outro dos requisitos que é uma extensdo do requisito
"Gerir Organizacoes", fornece a possibilidade de definir dinamicamente diversos

tipos de utilizadores com diferentes permissdes na organizagao.

* Gerir Unidades de Medida: Fornece a possibilidade do Administrador da Plata-
forma parametrizar a plataforma, inserindo novas unidades de medida, editar ou

remover um determinada unidade.

* Gerir Unidades de Custo: Fornece a possibilidade de o administrador da plataforma
parametrizar a plataforma, inserindo novas unidades de custo, editar ou remover um

determinada unidade.

* Alterar Informagdes da Conta: Possibilita a alteracdo de dados da conta do utiliza-

dor, incluindo a palavra-passe.
Casos de uso do administrador da organizagao:

* Gerir Estabelecimentos: Possibilita ao administrador da organizacao adicionar, edi-

tar e eliminar estabelecimentos numa determinada organizacao.

* Gerir Perfis da Organizacdo: Permite ao utilizador definir dinamicamente diversos

tipos de utilizadores com diferentes permissdes na organizagao.

* Alterar Informac¢des da Conta: Possibilita a alteracao de dados da conta do utiliza-

dor, incluindo a palavra-passe.
Casos de uso do utilizador da organizacdo & utilizador para integracdes:

* Registar e Listar Atividades de Registo: Possibilita ao utilizador consultar e adici-

onar atividades de registo de lotes da sua organizacao.
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* Registar e Listar Atividades de Producao: Possibilita ao utilizador consultar e adi-

cionar atividades de producdo na sua organizagao.

* Registar e Listar Atividades de Transporte: Possibilita ao utilizador consultar e

adicionar atividades de transporte na sua organizagao.

* Registar e Listar Atividades de Rececdo: Possibilita ao utilizador registar rece¢ao

de lotes na sua organizacdo.

* Registar e Listar Atividades de Venda: Possibilita ao utilizador consultar e registar

vendas efetuada na sua organizacao.

* Registar e Listar Atividades de Desmantelamento: Possibilita ao utilizador consul-

tar e adicionar atividades de desmantelamento na sua organizacao.

* Alterar Informag¢des da Conta: Possibilita a alteracao de dados da conta do utiliza-

dor, incluindo a palavra-passe.
Casos de uso do consumidor de EEE:

* Procura pela rastreabilidade de um lote: Permite a um consumidor verificar a ras-
treabilidade do seu produto pelo seu identificador do lote. Ao fazer esta busca, o
utilizador pode consultar todas as atividades (e detalhes das mesmas) da cadeia de

valor por onde o seu produto passou, assim como todas as organizacoes.

4.1.1 Descricao dos principais casos de uso

Nesta sec¢do sdo apresentados a descri¢do dos principais casos de uso desta plata-
forma de rastreabilidade, tais como o registo e consulta das diversas atividades da cadeia
de valor, e a consulta da rastreabilidade de um determinado produto. Casos de uso relati-
vos a configuracdes da plataforma, como gerir organizagdes nao foram descritos visto que
s@o assentes em consultar, registar, editar e eliminar entidades na base de dados. Assim,
ao longo desta sec¢do, é apresentado o fluxo e condicionantes de alguns dos principais

casos de uso.
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Caso de Uso

Registar e Listar Atividades de Registo

Atores

Utilizador de uma organizacao

Pré-condicoes

1.0 utilizador estar dentro do sistema com a sua conta.

2.0 utilizador ter permissdes para registar e ver atividades de registo.

Poés-condicoes

1.Inserir uma nova atividade e consultar todos as atividades deste tipo.

Fluxo

1.0 utilizador seleciona no seu menu a opcao “Atividades de Registo”.
2.0 sistema redireciona o utilizador para a pagina.

3.0 sistema retorna todas as atividades de registo a quais o utilizador
tem permissdo consultar.

4.0 utilizador vé a listagem das atividades e pretende adicionar uma
nova atividade.

5.0 utilizador pressiona o botdo “Adicionar”.

6.0 sistema apresenta o formuldrio para criar uma nova atividade ao
utilizador.

7.0 utilizador preenche o formulério devidamente e submete-o.

8.0 sistema valida os dados preenchidos e cria uma nova atividade.
9.0 sistema notifica o utilizador que a atividade foi criada com sucesso
e redireciona o utilizador para a pagina da listagem das atividades.
10.0 utilizador consulta a listagem das atividades com a nova atividade

ja adicionada.

Extensoes

3a. Consultar detalhes da atividade;

3a.1.0 utilizador clica numa determinada atividade que pretende ver o
seu detalhe.

3a.2.0 sistema verifica se o utilizador tem permissao para consultar os
detalhes daquela atividade.

3a.3.0 sistema devolve os dados dos detalhes da atividade e apresenta
os dados ao utilizador.

7a. Formulario mal preenchido;

7a.1.0 utilizador submete o formulario mal preenchido.

7a.2.0 sistema verifica que pelo menos uma das condi¢des do formulério
nao foi cumprida ou se o identificador do lote inserido ja existe dentro
da sua organizacio.

7a.3.0 sistema notifica o utilizador que néo foi possivel criar uma nova

atividade.

Tabela 4.1: Descri¢ao do caso de uso “Registar e Listar Atividades de Registo”.
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Caso de Uso

Registar e Listar Atividades de Produgdo

Atores

Utilizador de uma organizagdo

Casos de uso
relacionados

1. Registar e Listar Atividades de Desmantelamento

Pré-condicoes

1.0 utilizador estar dentro do sistema com a sua conta.

2.0 utilizador ter permissdes para registar e ver atividades de producdo.

Pés-condicoes

1.Inserir uma nova atividade e consultar todos as atividades deste tipo.

2.Criagao de um novo lote, proveniente de um conjunto de lotes.

Fluxo

1.0 utilizador seleciona no seu menu a opg¢do “Atividades de Producdo”.

2.0 sistema redireciona o utilizador para a pagina.

3.0 sistema retorna todas as atividades de producao, a quais o utilizador

tem permissdo consultar.

4.0 utilizador vé a listagem das atividades e pretende adicionar uma

nova atividade.

5.0 utilizador pressiona o botdo “Adicionar”.

6.0 sistema apresenta ao utilizador o formulario para criar uma nova atividade.
7.0 utilizador seleciona os lotes de entrada para a processo de producao.

8.0 utilizador preenche os dados para os lotes de saida.

8.0 sistema valida os dados preenchidos e cria uma nova atividade de producao,
assim como um novo lote.

9.0 sistema notifica o utilizador que a atividade foi criada com sucesso

e redireciona o utilizador para a pigina da listagem das atividades.

10.0 utilizador consulta a listagem das atividades com a nova atividade

jé adicionada.

Extensoes

3a. Consultar detalhes da atividade.

3a.1.0 utilizador clica numa determinada atividade que pretende ver o

seu detalhe.

3a.2.0 sistema verifica se o utilizador tem permissd@o para consultar os
detalhes daquela atividade.

3a.3.0 sistema devolve os dados dos detalhes da atividade e apresenta

os dados ao utilizador.

7a. Dados dos lotes de entrada incorretos.

7a.1.0 sistema verifica se o identificador dos lotes de entrada existem no sistema,
e se t€m em stock a quantidade necessario para o processo de producao.
7a.3.0 sistema notifica o utilizador que nao foi possivel criar uma nova
atividade de produgao

8a.Identificador de lote de saida j4 existente.

8a.1.0 sistema verifica se o identificador dos lotes de saida ja se encontram
registados no sistema.

8a.1.0 sistema notifica o utilizador que ndo foi possivel criar uma nova

atividade de produgao

Tabela 4.2: Descricao do caso de uso “Registar e Listar Atividades de Produgdo”.
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Caso de Uso

Registar e Listar Atividades de Transporte

Atores

Utilizador de uma organizacdo

Casos de uso

relacionados

1. Registar e Listar Atividades de Rece¢ado

Pré-condicoes

1.0 utilizador estar dentro do sistema com a sua conta.

2.0 utilizador ter permissdes para registar e ver atividades de transporte.

Pés-condicoes

1.Inserir uma nova atividade e consultar todos as atividades deste tipo.

2.Remocdo da quantidade em stock do lote expedido.

Fluxo

1.0 utilizador seleciona no seu menu a op¢ao “Atividades de Transporte”.

2.0 sistema redireciona o utilizador para a pagina.

3.0 sistema retorna todas as atividades de transporte, que o utilizador

tem permissao de consultar.

4.0 utilizador consulta a listagem das atividades, e pretende adicionar uma
nova atividade.

5.0 utilizador pressiona o botdo “Adicionar”.

6.0 sistema apresenta ao utilizador o formuldrio para criar uma nova atividade.
7.0 utilizador seleciona o lote que pretende expedir no processo de transporte.
8.0 utilizador seleciona uma organizagdo como destino final.

8.0 sistema valida os dados preenchidos e cria uma nova atividade de transporte.
9.0 sistema notifica o utilizador que a atividade foi criada com sucesso

e redireciona o utilizador para a pagina da listagem das atividades.

10.0 utilizador consulta a listagem das atividades com a nova atividade

jé adicionada.

Extensoes

3a. Consultar detalhes da atividade.

3a.1.0 utilizador clica numa determinada atividade que pretende ver o
seu detalhe.

3a.2.0 sistema verifica se o utilizador tem permissao para consultar os
detalhes daquela atividade.

3a.3.0 sistema devolve os dados dos detalhes da atividade e apresenta
os dados ao utilizador.

7a. Dados do lote de entrada expedido incorretos.

7a.1.0 sistema verifica se o identificador do lote de entrada existe no sistema,
e se t€m em stock a quantidade necessario para o processo de transporte.
7a.3.0 sistema notifica o utilizador que néo foi possivel criar uma nova

atividade de producao.

Tabela 4.3: Descrig¢do do caso de uso “Registar e Listar Atividades de Transporte”.
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Caso de Uso

Registar e Listar Atividades de Rececdo

Atores

Utilizador de uma organizagdo

Casos de uso
relacionados

1. Registar e Listar Atividades de Transporte

Pré-condicoes

1.0 utilizador estar dentro do sistema com a sua conta.

2.0 utilizador ter permissdes para registar e ver atividades de recegao.

Pés-condicoes

1.Inserir uma nova atividade e consultar todos as atividades deste tipo.
2.A organizagdo recebe um novo lote proveniente de outra organiza¢io ou

atualiza o stock de um lote ja existente.

1.0 utilizador seleciona no seu menu a opg¢ao “Atividades de Rececao”.

2.0 sistema redireciona o utilizador para a pagina.

3.0 sistema retorna todas as atividades de transporte que a organizagao

tem previsto receber.

4.0 utilizador seleciona a atividade de transporte que corresponde a atividade
de rececdo em curso.

5.0 sistema apresenta ao utilizador o formulario de rececdo de lote.

6.0 utilizador pode alterar ou complementar informagdes ja pré-definidas do lote

Fluxo a receber.
7.0 utilizador submete o formulério de rececdo de lote.
8.0 sistema valida os dados preenchidos e cria uma nova atividade de rece¢ao.
9.0 sistema altera o estado da atividade de transporte correspondente para
“concluido”.
10.0 sistema notifica o utilizador que a atividade foi registada com sucesso
e redireciona o utilizador para a pagina da listagem das atividades de rececao
jé executadas.
11.0 utilizador consulta a listagem das atividades de rececdo com a nova
atividade j4 adicionada.
7a. Dados do lote de rececdo ja existentes no sistema.
7a.1.0 sistema verifica se o identificador do lote de entrada existe no sistema,
caso ja exista, em vez de criar um novo lote, adiciona a quantidade recebida
ao lote ja existente.
11a. Consultar detalhes da atividade.

Extensoes 11a.1.0 utilizador clica numa determinada atividade que pretende ver o

seu detalhe.

11a.2.0 sistema verifica se o utilizador tem permissao para consultar os
detalhes daquela atividade.

11a.3.0 sistema devolve os dados dos detalhes da atividade e apresenta

os dados ao utilizador.

Tabela 4.4: Descricao do caso de uso “Registar e Listar Atividades de Rececao”.
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Caso de Uso

Obter Listagem dos Lotes da Organizac¢ao

Atores

Utilizador de uma organizagdo

Casos de uso
relacionados

1.Obter a rastreabilidade do lote a volta do mundo (mapa).
2.0bter a rastreabilidade do lote com todas as suas atividades em arvore.

3.Consultar e carregar documentos de um determinado lote.

Pré-condicoes

1.0 utilizador estar dentro do sistema com a sua conta.

2.0 utilizador ter permissdes para consultar os lotes da organizagao.

Pés-condicoes

1.Consultar a informacao de todos os lotes da organizagao.
2.Consultar detalhes de um determinado lote.
3.Consultar a rastreabilidade de um determinado lote.

4.Consultar documentos de um determinado lote.

Fluxo

1.0 utilizador seleciona no seu menu a opgao “Lotes”.
2.0 sistema redireciona o utilizador para a pagina de consulta de lotes
3.0 sistema retorna os lotes da organizacdo do utilizador em forma de tabela.

4.0 utilizador consulta alguns dos dados do lote diretamente na tabela.

Extensoes

4a. Consultar detalhes do lote.

4a.1.0 utilizador clica no botdo “ver detalhes” na linha da tabela de um
determinado lote para consultar informacao detalhada acerca do mesmo.
4a.2.0 sistema verifica se o utilizador tem permissio para consultar os
detalhes daquele lote.

4a.3.0 sistema devolve os dados dos detalhes do lote e apresenta

os dados ao utilizador.

4b. Consultar documentos de um lote.

4b.1. O utilizador clica no botdo “ver documentos” na linha da tabela de um
determinado lote para consultar os documentos acerca do mesmo.

4c. Consultar documentos de um lote.

4c.1. O utilizador clica num botdo “ver documentos” na linha da tabela de um
determinado lote.

4¢.2.0 utilizador carrega o documento no espago destinado a esse processo.
4c¢.3.0 sistema guarda o documento inserido no lote escolhido.

4d. Consultar rastreabilidade do lote.

4d.1.0 utilizador clica no botao “ver documentos” na linha da tabela de um
determinado lote para consultar a rastreabilidade acerca do mesmo.

4d.2.0 sistema retorna os dados de rastreabilidade do lote pretendido.

4d.3.0 utilizador consulta os dados de rastreabilidade do lote.

Tabela 4.5: Descricao do caso de uso “Obter Listagem dos Lotes da Organizacdo”.
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Caso de Uso

Procurar pela rastreabilidade de um lote

Atores

Consumidor de EEE

Casos de Uso

Relacionados

1.Obter a rastreabilidade do lote a volta do mundo (mapa).

2.0bter a rastreabilidade do lote com todas as suas atividades em arvore.

Pré-condicoes

O autor ter o identificador de lote do seu produto.

Pés-condicoes

A rastreabilidade do seu produto € representada:
1.Num mapa onde foram executadas todas as atividades da cadeia de valor.

2.Num diagrama de 4rvore todas as atividades executadas.

1.0 utilizador na pagina de login clica na opg@o "consultar rastreabilidade".
2.0 sistema redireciona o utilizador para uma pégina, onde pode ser intro-
duzido o identificador do seu produto.

3.0 utilizador insere o identificador do produto e clica em procurar.

Fluxo 4.0 sistema verifica se o identificador existe e devolve os dados de
rastreio do produto.
5. O sistema apresenta esses dados ao utilizador através de uma interface
gréfica.

Extensdes 4a. Identificador do produto invalido.

4a.1 O sistema notifica que o identificador inserido € invalido.

Tabela 4.6: Descrigdo do caso de uso “Procurar pela rastreabilidade de um lote”.
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4.2 Modelo de Dominio

O Modelo de Dominio € uma representacdo visual das principais entidades, ou clas-
ses conceptuais (ideias, coisas ou objetos), do dominio do problema em questdo. Para
desenvolver este diagrama, tal como do diagrama de casos de uso, na sec¢io anterior, foi
utilizada a notagdo Unified Modeling Language (UML), uma linguagem utilizada para
modelar diferentes aspetos de um sistema de software de uma forma orientada por obje-
tos [54]). Na figura 4.3 € apresentado o diagrama de dominio para a plataforma proposta.
A verde estdo representadas as classes que serdo geridas pela blockchain e a branco estiao
representadas as classes geridas pela base de dados centralizada. Como se pode compro-
var na figura 4.3 foram escolhidos como dados on-chain (dados guardados na blockchain)
a informacdo do lote (classe "Lot") e todas as atividades associadas a um lote na cadeia
de valor. As restantes classes sdo guardadas off-chain, ja que sdo classes relativas a utili-

zadores e parametros da plataforma, como organizagdes, permissdes, etc.
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Figura 4.3: Modelo de dominio do sistema proposto.

Na tabela 4.7 estdo representadas as varias classes presentes na fig. 4.3, assim como
a descri¢do e propodsito das mesmas, a sua heranca e as ligacdes entre elas. Apesar de
na tabela estarem representadas algumas das caracteristicas das classes, existem alguns
pormenores importantes a mencionar no caso de algumas delas. No caso da classe “Lot”
¢ importante mencionar que a mesma se refere a um determinado lote de um produto,
sendo que esse lote através da varidvel “Managed_by_serial” tanto pode ser nimero de

série, como ndo (o lote com nimero de série apenas pode ter uma tnica unidade associada
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a sua referéncia de lote, sendo que neste caso o ID de lote corresponde ao seu nimero de
série). Outra classe particular € a classe “Chain Activity”, esta classe representa, neste
momento, as atividades de producdo e as atividades de reciclagem. No entanto, através
da varidvel " Type* € possivel introduzir nesta classes outro tipo de atividade da cadeia de
valor, desde que a mesma possua lotes de entrada (“Input_Lot”) e lotes de saida (“Out-
put_Lot”). Por fim, outra atividade importante de mencionar € a atividade “Generic”, ja
que a mesma corresponde a atividades mais genéricas da cadeia de valor. Nesta classe
também € possivel distinguir os diferentes tipos de atividade através da varidvel “Type”,
tendo como um exemplo de atividade guardada nesta classe, a atividade de registo de um

lote representada na tabela 4.1.

Classe Descricao Off-Chain On-Chain Heranca (Filhos) Heranca (Pai) Relacionamentos
Global Activity Atividade Global do sistema N\A v Reception N\A List<Input_Lot>
que representa todas as Transport List<Output_Lot>
outras atividades séo filhas Generic
da mesma. Chain Activity
Transport Classe que representa as N\A v N\A Global Activity Lot
atividades de transporte
do sistema.
Reception Classe que representa as N\A v N\A Global Activity Lot
atividades de rece¢do do
sistema.
Generic Classe que representa as N\A v N\A Global Activity Lot
atividades mais genéricas do
sistema.
Chain Activity  Classe que representa as N\A v N\A Global Activity List<Input_Lot>
atividades de produgao List<Output_Lot>
e reciclagem do sistema.
Lot Lote de um produto do N\A v N\A N\A List<Document>
sistema Facility
Unit
Input_Lot Lote de entrada N\A v N\A N\A Lot
de uma atividade Global Activity
Output_Lot Lote de saida de N\A v N\A N\A Lot
uma atividade Global Activity
Document Documentos de um lote v N\A N\A N\A Lot
Facility Estabelecimentos de uma v N\A N\A N\A Organization
organizagao.
Organization Organizagdo do sistema v N\A N\A N\A List<Facility>
List<User>
List<User>
Role Papel (role) de v N\A N\A N\A List<Permission>
uma organizagao Organization
Permission Permissdo para uma v N\A N\A N\A List<Role>
funcionalidade do sistema
User Utilizador do sistema v N\A N\A N\A List<Role>
Organization

Tabela 4.7: Representacdo breve das classes do diagrama de dominio presente na fig. 4.3
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4.3 Diagrama de Sequéncia de uma Atividade de Produ-
ca0

Neste subcapitulo, € descrito o diagrama de sequéncia do caso de uso “Registar e Lis-
tar Atividades de Produ¢ao” (descrito na tabela 4.2), demonstrando as interacdes com 0s
diversos componentes do sistema, componentes estes representados na figura 4.5 (sec¢ao
4.2). O diagrama de sequéncia em questdo foi escolhido devido a ter o maior nivel de
complexidade dentro do sistema, ja que para esta atividade ser registada tem que passar

por diversas valida¢des nos varios componentes.

| Camada de dados |

| centralizada | | Blockchain |
. :Aplicagdo :Blockhain :Blockhain
:Utilizador :RESTAPI :MongoDB .
web g Chaincode State
] 1.Route: M
T /productioniregister
2. retormna o,
formulario
— —>
3}%%2?00 | 4. POST /production
{RESTfull endpoint)
5. verifica_token_autorizacao()
—
break [token invalidol €— 5.1. res.json{}—

5.1.Retorna promise
mensagem de erro

—#6.validar_metadata()>»
«—6.1.Callback({}———-

break [metadata incorreta] 6.2. res.json()

6.3.Retorna | promise
mensagem de erro

1
7. atualiza_utilizador_blockchain_auth_token()

8.executa a funcdo cria_atividade(Atividade aJ—"
no contrato inteligente na blockchain E—

9. valida_dados_atividade()
—1

break [IDs Invalidos || Lotes de entrada invalidos || )
Lotes sem stock]

"
9.3.Retorna «—9.2. res.json(— | 9.1. Retorna um erro
mensagem de erro | promise
—10.regista_atividade()
«—10.1.Callback{)——
<
T 10.2. Retorna sucesso ]
10.4.Retorna «— 10.3. res.json(}— L

#——mensagem de— promise
SUCesso

Figura 4.4: Diagrama de sequéncia do registo de uma atividade de producao



Conceptualizagao da Solugao 48

1. O utilizador acede a pagina de registo da atividade de producdo, partindo do pres-
suposto que 0 mesmo tem autorizacao para a aceder, caso ndo tenha tal permissao

vai ser mostrada uma mensagem de erro.

2. Caso o utilizador tenha permissdo para registar uma atividade de producao vai ser

mostrado o formuldrio para o registo da mesma.

3. O utilizador preenche o formulédrio devidamente (existem validacdes do lado da

aplicacdo cliente para os campos obrigatérios) e submete-o.

4. Ap6s a submissao do formuldrio, toda a meta-data inserida pelo utilizador € enviada
para o servico de registo da atividade de producdo. E neste servico, pertencente
a REST API, que sdo verificadas todas as condicdes desta atividade no lado do

servidor.

5. Ja dentro do servigo de registo da atividade, o mesmo comega por validar se o token
de autorizacdo (JWT token) do utilizador € vélido, e se tem permissao para aceder

a este servico.

5.1. Caso o token do utilizador nao esteja valido ou o utilizador ndo tenha permis-

sdo para o servigo, € retornado uma mensagem de erro para o utilizador.

6. Valida os meta-dados passados pelo utilizador, como, por exemplo, a validac¢io dos
IDs dos lotes de entrada e lotes de saida, se existe quantidade em stock dos lotes de

entrada, etc.

6.2. Caso falhe alguma verificacido dos lotes passados € enviada uma mensagem

de erro para o utilizador.

7. Obtém o token de acesso do utilizador a blockchain, de forma ao utilizador poder

registar a atividade na mesma.

8. E chamado no servigo de criar uma atividade um outro servigo para registar uma
atividade de produc¢do na blockchain, através de um método de um smart contract

presente na mesma.

9. Dentro do método do smart contract também € verificado se aquela atividade nao
se encontra j4 registada, se os lotes de saida ndo existem no sistema, e se as quanti-

dades dos lotes de entrada sdo validos, etc.

9.1. Caso alguma destas verificacdes falhar, € mandada uma mensagem de erro
para a camada o servico da REST API, que por sua vez vai mandar a mensa-

gem de erro para o utilizador.
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10. Por fim, € registada a atividade de produc¢do na blockchain, onde é posteriormente

enviada uma mensagem de sucesso ao utilizador.

4.4 Arquitetura do Sistema

Tal como demonstrado na fig. 4.5, a arquitetura do sistema proposto € assente em trés
camadas. A primeira camada (camada base), denominada camada de dados, € responsa-
vel pelo armazenamento de todos os dados necessdrios para o funcionamento do sistema.
Nesta camada, podemos encontrar duas vertentes. A vertente ’dados on-chain®, onde foi
escolhido o Hyperledger Fabric, descrito na seccdo 3.4.5, para armazenar todos os dados
de rastreabilidade de forma segura e descentralizada. Na outra vertente estdo represen-
tados os dados “dados off-chain”, onde é utilizado o MongoDB (base de dados NoSQL
orientada a documentos, e altamente escaldvel, que permite lidar com grandes quantida-
des de dados)l para armazenar todos os outros dados, como informagao dos utilizadores,
organizagdes, documentos dos lotes, etc. No que toca aos dados “dados on-chain”, foi
escolhida a ferramenta Fablo, que permite levantar uma rede blockchain Hyperledger Fa-
bric e executar diversos dos seus componentes em contentores Docker. Alguns destes
componentes sdo bastante Uteis para interagir com a blockchain, como o Hyperledger
Explorer que fornece a possibilidade de analisar ao detalhe dados da blockchain (como
transacOes) e o Fablo REST que possibilita chamar métodos de smart contracts através de
normas REST.

A segunda camada (camada intermedidaria) representada na fig.4.5 é uma API respon-
savel por fornecer todos os tipos de servigos a aplicacao web e a aplicagdo mével. Ou seja,
sempre que um pedido € efetuado a API por uma das aplicagdes cliente, um determinado
servigo € executado, o qual pode interagir com qualquer componente da camada de dados,
dependendo do tipo de dados que esse servigo € responsdvel por gerir. Esta API estd as-
sente num servidor NodeJs (plataforma de desenvolvimento em JavaScript para executar
c6digo do lado do servidor)” com componentes necessarios para o funcionamento desta

camada:

* Express.js° é uma framework web para NodeJs que permite a criar aplicacdes web e
servicos RESTful de forma rapida e eficiente. Esta framework fornece um conjunto
de recursos que simplificam a criacio de rotas, o processamento de requisi¢des €

respostas HTTP, a gestdo de sessdes e cookies, entre outros recursos.

1https ://www.mongodb.com/
2https ://nodejs.org/pt-br
3https ://expressjs.com/
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Figura 4.5: Arquitetura proposta do sistema

« JWT* é uma técnica de autenticacdo para API RESTful. Esta técnica consiste em
criar um foken encriptado que contem informacdes sobre o utilizador autenticado,
como o seu nome, niveis de acesso e validade do foken. Este token € enviado para
a aplicacdo cliente ap6s uma autenticacdo bem-sucedida, e € utilizado em todas as
chamadas subsequentes do cliente para o servidor. O servidor, por sua vez, desen-
cripta os dados do foken para verificar a identidade do utilizador e autorizar o acesso
as rotas protegidas. Isto torna a autenticacdo mais eficiente e segura relativamente

aos métodos tradicionais, como cookies € sessOes.

» Mongoose® é uma biblioteca para NodeJs que fornece um mapeamento objeto-

documento para a base de dados MongoDB. A biblioteca permite definir esquemas
para colecdes MongoDB, fornece métodos de consulta simplificados e fungdes de
validacdo de documentos. Além disso, o Mongoose disponibiliza uma API facil de
utilizador, que simplifica todas a intera¢des com a base de dados, como criar e ler

documentos, atualizar e eliminar dados, definir indices e realizar agregagdes.

* Axios® é uma biblioteca para NodeJs que permite realizar solicitagoes HTTP para

“https://jwt.io/
5https ://mongoosejs.com/
6https ://axios-http.com/docs/intro
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servidores externos, podendo assim ser utilizada para integrar esta aplicacdo NodeJs
com a Fablo REST API.

Por fim, a terceira camada sao as aplicacdes do lado do cliente (front-end). Num lado
temos a aplicacdo moével desenvolvida com React Native (framework de desenvolvimento
de aplicativos méveis)’ que visa tirar partido dos sensores disponiveis num smartphone
para registar atividade da cadeia de valor mais fécil e interativa. Noutro lado, esta a apli-
cacdo web que permite fazer toda a configuracdo da plataforma, como gerir organizagdes,
utilizadores, unidades de medida, etc. Ambas as aplica¢des consomem os servicos forne-
cidos pela API da segunda camada. A aplicacdo do lado do cliente permite que os utiliza-
dores interajam com os dados rastredveis armazenados na camada de dados, permitindo a
visualizac@o do histérico da rastreabilidade dos produtos e a realizacdo de transagdes na
blockchain.

7https ://reactnative.dev/


https://reactnative.dev/

Capitulo 5
Desenvolvimento do Sistema

Neste capitulo é apresentada a forma como os diferentes componentes foram desen-
volvidos, de maneira a criar o primeiro protétipo do sistema, tendo como base toda a
modelagdo do sistema apresentada no capitulo 4, como o diagrama de casos de uso, o
diagrama de dominio, e por fim, a prépria arquitetura do sistema. Com base nesta infor-
magcao, todo o sistema e os seus componentes vao ser apresentados e descritos meticulo-
samente.

A primeira etapa do desenvolvimento do sistema foi a implementacdo do backend.
Considerando a fig. 4.5, o backend corresponde a tudo que tem a ver com o lado do
servidor do sistema, é onde toda a ldgica do negdcio é implementada, assim como a
interacao com a base de dados que vai ser utilizada para guardar os parametros do sistema,
e a blockchain, onde se situa o smart contract que contém toda a légica das operacdes
relativas as operacodes na blockchain.

Ap6s o desenvolvimento do backend e a execugdo dos devidos testes a0 mesmo, o
proximo passo € desenvolver o frontend, que corresponde as aplicagdes que o cliente vai
interagir, no caso deste sistema vao existir duas aplicacdes do lado do cliente, uma apli-
cacdo movel apenas dedicada ao registo de atividades da cadeia de valor, e uma aplicag¢do
web para a configuracdo de parametro da aplicacao.

Tendo em conta esta infraestrutura, o sistema tem os diversos competentes separados,
o que traduz na producdo de diferentes aplicacdes (projetos), embora os mesmos tenham

interacao uns com 0s Outros.

5.1 Backend

Ao analisar a arquitetura do sistema, apresentada na fig. 4.5, chega-se a conclusdo

de que o backend deste sistema serd composto por trés aplicacdes diferentes. A principal

52
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aplicacdo serd a REST API principal (camada intermedidria representada na fig. 4.5), que
vai ser responsdvel por interagir com a camada de dados, e por trocar requisicdes com
o frontend e com a blockchain. A REST API do smart contract (aplicagdo representada
no componente ’dados on-chain‘ na fig. 4.5) € uma aplicagdo com o tnico propdsito de
trocar requisi¢des entre o smart contract da blockchain e a REST API geral, sendo que
esta aplicacdo € criada automaticamente num contentor docker sempre que a blockchain é
levantada ou um determinado smart contract € publicado ou atualizado. O smart contract
vai ser responsdavel por todas as interagdes com a blockchain (que neste sistema em espe-
cifico, a maioria das operacdes serdo Create, Retrieve, Update, Delete (CRUD)), e pela
16gica dessas operagdes. No que toca a todos os componentes da blockchain, estes vao
ser levantados em contentores docker para facilitar a execugao e a portabilidade da block-
chain em diferentes ambientes, j4 a REST API geral terd de ser executada num servidor

nodeJS, de forma a mesma trabalhar sem qualquer tipo de problemas.

5.1.1 Blockchain

Um dos componentes mais importantes deste sistema € a blockchain, ja que todo
o propdsito do desenvolvimento deste protétipo € assente nas caracteristicas e benefi-
cios que esta tecnologia traz (seccdo 3.4). Na seccdo 3.4.5 € justificado o porqué de
neste projeto ser utilizada a framework Hyperledger Fabric para desenvolver uma solucao
blockchain adequada para este sistema. O Fablo é uma ferramenta que possibilita gerar
blockchain Hyperledger Fabric e executar os seus diversos componentes em contentores
docker (€ possivel consultar os contentores gerados pela configuracdo definida para este
caso de uso na figura A.4). O Fabric é utilizado como protocolo por ser uma plataforma
do tipo "Consorcio®. O Fablo também fornece o poder de implementar ferramentas uteis,
como o Hyperledger Explorer, que é uma 6tima opg¢do para examinar detalhadamente os
dados da ledger on-chain, e o Fablo REST, um servidor que fornece uma simples REST
API para facilitar a solicitacdo aos métodos do smart contract do Fabric (na figura A.5
€ possivel ver todos os contentores criados para fornecer a API a todas as organizacdes
definidas). Para configurar esta ferramenta para levantar a blockchain utilizada para este
sistema, € necessdrio a criacdo e configuracio do ficheiro “fabloconfig.json” na raiz do
projeto, possibilitando a ferramenta de executar os passos necessarios para a criagdo da

rede:

1. Ap6s a criacdo do ficheiro de configuracdo, o Fablo 1€ o ficheiro e deteta a configu-

racdo pretendida para a blockchain.
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2. Cria os véarios componentes criptograficos como os certificados de Seguranca de

Camada de Transporte, certificados X.509, e chaves privadas.

3. Gera o primeiro bloco para o servico de ordenacdo e inicia os contentores docker
da blockchain.

4. Gera a configuragdo dos canais e cria os mesmos (neste caso apenas sé vai ter um

canal).
5. Cada organizacdo junta-se ao canal definido.

6. Empacota o smart contract “traceability” e instala-o em todas as organizacdes de-

finidas e em todos os seus peers.

Sempre que uma nova versao do smart contract € finalizada, o mesmo € empacotado
de novo e instalada nos peers das organizagdes. A nova versdo deve ser aprovada por
organizacOes suficientes para passar pela politica do ciclo de vida do protocolo. Caso a

maioria aprove, o smart contract € publicado no canal através de uma Tx.

5.1.2 Smart Contract

Para operar com as classes “on-chain* do modelo de dominio definido na sec¢do 4.2,
varios métodos foram definidos no smart contract para dar suporte a todas as operacoes
relacionadas com as funcionalidades de rastreabilidade da plataforma.

A tabela 5.1 apresenta esses métodos, que t€m como principal fun¢do gerir as ativida-
des que ocorrem na cadeia de valor de um determinado lote, bem como ler a informagao
acerca da rastreabilidade de um lote. Alguns dos argumentos de entrada passados para
estes métodos sdo automdticos, como a organizagdo € o estabelecimento onde essa ativi-
dade estd a ser registada. No entanto, existem métodos que necessitam de ser inseridos
por um utilizador, como, por exemplo, a quantidade do lote, leituras do mesmo (sendo
que estas leituras embora sejam inseridas pelo utilizador, podem ser automatizadas recor-
rendo a etiquetas [oT), etc. Existem também métodos internos no smart contract para
gerir os dados dos lotes ou das atividades, transferir a propriedade dos lotes, atualizar
a quantidade dos mesmos, entre outros métodos que nio foram representados na tabela
5.1. Os métodos internos nao podem ser chamados pela REST API fornecida pelo Fablo,
uma vez que esses métodos apenas devem servir como apoio para a execucdo de outros
métodos.

Todos os argumentos dos métodos assinalados com asterisco (*) representam parame-

tros que sdo preenchidos de forma automatica e que representam uma entidade na base de
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Método Descriciio Parametros Pa‘rametros
entrada saida
L Cria um atividade de produgao ID;Organization*;Facility*;startDate;endDate L.
CreateActivity Activity
ou desmantelamento Type;InputLots;OutputLots;Issuer*
.. Le ivi a -
ReadActivity € uma atividade de produgio D Activity
ou desmantelamento
Obtém todas as atividades de produgio
ReadActivitiesByType ou desmantelamento de uma organizagio Organization*; Type List<Activity>
dado um determinado tipo
ID;TransportID;Organization*;Facility*;newLot
CreateReception Cria um atividade de recegao ReceivedLot;Quantity;ProviderOrg*;ProviderFac*; ReceptionActivity
Date;Issuer*
ReadReception L& uma atividade de rececdo D ReceptionActivity

ReadAllReceptions

Obtém todas as atividades
de rececdo de uma organizac@o

Organization*;Permission

List<ReceptionActivity>

ReadIncomingReceptions

Obtém todas as atividades
de transporte que ainda ndo foram recebidas
por uma organizagdo

Organization*

List<TransportActivity>

ID;Organization*;Facility*;startDate;endDate;

CreateTransport Cria um atividade de transporte Type;Destination;Lot;Quantity;Cost;Distance; TransportActivity
Issuer*
ReadTransport L& uma atividade de transporte ID TransportActivity
A Obtém todas as atividades de transporte - . ..
ReadAllTransportActivities P Organization* List<TransportActivity>

de uma organizacao

CreateSale

Cria um atividade de venda

ID;Organization*;Facility*;Quantity;Lot;Date;Issuer*

SaleActivity

GetSaleActivityByLotID

Obtém as atividade de venda de um
determinado lote

LotID

List<SaleActivity>

ReadAllSaleActivities

Obtém todas as atividades de venda
de uma organizagao

Organization*

List<SaleActivity>

Cria uma atividade genérica da cadeia de valor,

ID;Organization*;Facility*;StartDate;EndDate;

CreateGeneric . . enericActivit)
G como a atividade de registo de um lote Type;Lot;Issuer* G Y
ReadGeneric L& uma atividade Genérica ID GenericActivity
. - Obtém todas as atividades genéricas de . . . .
ReadGenericActivitiesByType . & . . Organization*;Type List<GenericActivity>
uma organizag¢do dado um determinado tipo
- Obtém a listagem de todos os lotes de - .
SearchLotByOrganization a8 L Organization* List<Lot>
uma determinada Organizagio
Obtém todas as atividades de um determinado
. lote, e todos as atividades dos lotes precedentes . ..
GetLotActivities P LotID List<GlobalActivity>

a0 mesmo, € esta a fun¢do que retorna toda a
rastreabilidade de um lote

Tabela 5.1: Métodos do smart contract.

dados MongoDB, estes métodos antes de serem enviados para o método do smart contract

sao validados pela REST API principal, de forma a verificar se de facto esses dados exis-

tem e se o utilizador que pretende executar tal operacdo pertence de facto a organizacao

que diz pertencer.

O algoritmo abaixo mostra a representacao em pseudocédigo do método “CreateActi-

vity“. Este método contem uma série de verificacdes e validagdes necessdrias para manter

a integridade dos dados entre os lotes, e suas respetivas atividades. Estas podem ser res-

tricdes relativas a dados provenientes de outras fontes externas (como a base de dados

MongoDB), relativas as quantidades utilizadas na atividade, ou simplesmente condi¢des

de integridade do ID, entre outras.
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Algorithm 1 Pseudocddigo do método “Create Activity*

1:
2
3
4:
5:
6
7
8
9

10:
11:
12:
13:
14:
15:
16:
17:
18:

19:
20:
21:
22:
23:
24
25:
26:

27:
28:

29:
30:
31:

32:
33:
34:
35:

36:

37:
38:
39:
40:
41:
42:

function CREATEACTIVITY(Input: Parametros de entrada apresentados tabela 5.1)

exists,err < ActivityExists(ID)
if err # nil then

throw “Could not read activity from world state.”
else if exists then

throw “The asset already exists”

globalOutputLots <— make(map[string]float32)
for k,v in InputLots do
lot,err_code < c.ReadLot (k)
if err_code # nil then
throw “Could not read input lot from world state.”

if v <0 then
throw “Invalid lot amount.”
if v > lot. Amount then
throw “Invalid lot amount.”
_,err < c.U pdateLotAmount (k,lot. Amount — v)
if err # nil then
throw “Couldn’t update the lot quantity”

for key_, value in output_lots do

exists,err < c.LotExists(key_)
if err = nil then

throw “Could not read output lot from world state.”
else if exists then

lot,err_code < c.ReadLot(key_)

if err_code # nil then

throw “Could not read output lot from world state.”

if value. Amount < O then
throw “Output Lots’ amounts must be greater than 0.”

_,err < U pdateLotAmount (key_, lot. Amount + value. Amount)
if err # nil then
throw “Couldn’t update the lot quantity”

else
error_ <— c¢.CreateLot (value)
if error_ # O then
throw “Error creating the output lot.”

globalOutputLots|key_| < value.Amount

Activity < new Activity(ID, Organization, Facility, ..., InputLots, Out put Lot s)
GlobalActivity < new Global Activity (Activity)
err <— c.GetStub().PutState(global Activity.ID, bytes)
if err # nil then
throw “Failed to save in the world state.”
return GlobalActivity
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5.1.3 REST API principal

A REST API principal fornecera todos os servigos (endpoints) consumidos tanto pelas
duas aplicagdes frontend, como também para processos de integragdo com outros siste-
mas. Esta camada € responsavel por gerir todas as fontes de dados, j4 que a mesma vai
interagir tanto com a base de dados “off-chain* (MongoDB), como com os métodos defi-
nidos no smart contract apresentado na subseccdo 5.1.2.

Como foi explicado na seccdo 4.4, esta aplicacdo representa a camada intermediaria
na fig. 4.5. A aplicagdo foi desenvolvida em NodeJs em conjunto com uma framework,
que fornece uma variedade de recursos para o desenvolvimento de uma REST API. Para
interagir com uma base de dados MongoDB foi utilizada a biblioteca Mongoose para defi-
nir as colecdes necessarios para o sistema, assim como a gestdo (CRUD) dos mesmos. Na
tabela 5.2 € possivel consultar as colecdes criadas através da biblioteca Mongoose, o pro-
posito e atributos de cada uma delas. Nesta tabela sdo apresentados os principais atributos
de cada colegdo, sendo que existem outros que estdo presentes em todos 0os documentos
do sistema, como o atributo ”CreatedAt* que regista a data e hora em que um documento
foi criado, o ”CreatedBy* que guarda o ID do utilizador que registou esse documento na
base de dados, e por fim, o atributo “active* que permite eliminar um documento, ou re-
verter o processo mais tarde (na figura A.1 é possivel consultar as cole¢des criadas numa
instancia MongoDB). E também de mencionar que foi utilizada uma ferramenta incorpo-
rada no MongoDB chamada GridFS, que em vez de armazenar um ficheiro num dnico
documento, a ferramenta divide o ficheiro em vdrias partes, ou blocos, e armazena cada
uma dessas partes como um documento separado. Assim, quando € necessdrio consultar
um ficheiro, a ferramenta vai voltar a montar os pedacos separados conforme necessario.
Assim, € possivel por vezes apenas consultar partes de um ficheiro (como apenas consul-
tar parte um ficheiro de video ou dudio). Esta ferramenta nao € apenas ttil para guardar
ficheiros pesados, como também para armazenar qualquer ficheiro que se pretende aceder
sem ter que o carregar por completa na memoria [55]. Quando € pretendido gravar um
ficheiro através do GridF'S, a ferramenta cria duas cole¢des na base de dados, uma cole-
cdo "<nome_da_colecao>.files* (figura A.2) que grava o cabecalho do ficheiro, ou seja,
meta-dados acerca do mesmo, e outra colecdo onde grava as vdrias partes que o ficheiro
pode ser dividido. Na figura A.3 € representada a colecdo onde sdo guardadas as partes
de um ficheiro, nesta figura apenas é apresentada uma parte do ficheiro, ja que o mesmo
tem menos tamanho que o tamanho definido para fazer a divisdo do mesmo.

Quando a vertente de integrar com o smart contract publicado na blockchain (passo
desenvolvido na subsec¢ao 5.1.2), foi utilizada a ferramenta axios (explicada na sec¢ao

4.4) que permite fazer pedidos HTTP. Esta ferramenta foi utilizada nesta aplicacdo inter-
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Documento Descricao

Principais Atributos Relacionamentos

Permite guardar os

Organizationtypes . L
& yp tipos de uma organizagio

_id: Identificador tinico;
name: Nome do tipo de organizagao;

Permite guardar as

Organizations .S .
Organizagdes do sistema

_id: Identificador tnico;

internal_code: Cédigo interno da organizagéo;
type: Tipo da organizagao;

name: Nome da organizagio;

blockchain: Guarda um objeto com os dados
do n6 da organizagao da blockchain.

type = Organizationtypes[’_id’]

Permite guardas os
estabelecimentos das
diversas organizagdes

Facilities

_id: Identificador tinico;

internal_code: Cédigo interno do estabelecimento;
organization: Organizagio de um estabelecimento;
latitude: Latitude do estabelecimento;

longitude: Longitude do estabelecimento;

name: Nome da organizagio;

Permite guardas os
papeis (roles) das diversas
organizacoes

Roles

_id: Identificador tnico;

internal_code: Cédigo interno de um papel (role);
name: Nome papel (role);

organization: Organizagio a que pertence o

papel (role);

latitude: Latitude do estabelecimento;

longitude: Longitude do estabelecimento;
permissoes: Guarda uma lista das permissdes

que este papel (role) tem no sistema;

Permite guardar os
utilizadores de uma
organizacao

Users

_id: Identificador dnico;

email: Email do utilizador;

firstName: Primeiro nome do utilizador;
lastName: Ultimo nome do utilizador;
password: Palavra-passe do utilizador;
verified: Se o utilizador verificou

a conta pelo email;

organization: Organizagdo a que pertence

o utilizador;

roles: Lista dos diversos papéis (roles)

que o utilizador pertence na sua organizagio;
isIntegration: Permite definir se ¢ um utilizador
especifico para fazer integracdes com outros
sistemas j4 existentes, ou se ¢ um utilizador
normal do sistema.

blockchain: Guarda um objeto com os dados de
acesso a blockchain, como o id e a palavra-passe
encriptada com o algoritmo SHAS512.

apiKey: Guarda a API key caso seja um
utilizador para integraco;

verificationCode: Cédigo de verificacdo

que € gerado quando o utilizador pretende
recuperar a palavra-passe;

roles = ListRoles[’id’]

Permite guardar as
unidades de custo da
plataforma

Unitcosts

_id: Identificador tinico;

internal_code: Cédigo interno da unidade de
custo;

name: Nome da unidade de custo;

Permite guardar as
unidades de medida da
plataforma

units

_id: Identificador tnico;

internal_code: Cédigo interno da unidade de
medida;

name: Nome da unidade de medida;
isAbleToSerial: Se ¢ uma unidade de medida
que pode ter produtos com nimero de série;

Tabela 5.2: Documentos definidos na base de dados off-chain*

organization = Organizations|[’_id’]

organization = Organizations[’_id’]

organization = Organizations[’_id’]

média para interagir com a REST API que o Fablo (ferramenta que ajudou a levantar os
varios componentes da blockchain na sec¢ao 5.1.1) forneceu, para facilitar o acesso aos
métodos do smart contract definidos na tabela 5.1.

No excerto de cddigo 2 é demonstrada a definicao da rota “/api/activity” configurada

na API principal. Esta rota € responsavel por fornecer um servigo as aplicacdes frontend
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para criar uma atividade de producao no sistema (atividade esta, guardada neste caso no
estado da blockchain através da integracdo com método do smart contract ”CreateActi-

vity* presente na tabela 5.1).

import express from "express";
import { createActivityHandler, ... }

from "../controller/activity.controller";
import requireUserPermission

from "../middleware/requireUserPermission";

const router = express.Router();

router.post (
"/api/activity",
requireUserPermission,

createActivityHandler

Listing 2: Cddigo da rota (endpoint) para criar uma atividade de producdo.

Como se pode consultar no cédigo quando a rota é definida, segue-se a funcao “’re-
quireUserPermission® que funciona como um middleware nesta rota. Este middleware
desenvolvido € bastante ttil para utilizar em qualquer rota que necessite que o utilizador
necessite de autorizagdo (permissdo) para aceder aos recursos da mesma. O pseudoco-
digo desta func¢do estd definido no algoritmo 2, onde tanto a l6gica de toda a funcao esta
presente, como cada linha da mesma estd comentada para melhor compreensao do algo-
ritmo. Apesar da légica do middleware estar devidamente comentado e explicado existem
algumas fungdes externas utilizadas como funcdo de apoio, sendo que algumas delas in-

teragem com cole¢des “off-chain® representadas na tabela 5.2, estas funcdes sdo:

* findRoleBylds - Fun¢ao de apoio que permite validar e verificar o papel (role) do
utilizador. Ao desencriptar os dados do utilizador na linha 8 no algoritmo 2 € pos-

sivel ir ao documento do utilizador e verificar o role dele na aplicacao.

* findAllPermissionsInRoles - Permite validar e verificar as permissoes de um deter-
minado role através da colecao "Role*, onde no documento de um determinado role

estdo definidas todas as suas permissoes.
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Algorithm 2 Pseudocédigo do middleware “’requireUserPermission®

1: function REQUIREUSERPERMISSION(request, response, next)
2 //Obtém o token de acesso no cabe¢alho do pedido
3 accessToken < request.headers.authorization
4: if laccessToken then
5: return response.sendStatus(403)
6 / /A fungdo "verifyJwt“ permite desencriptar o token de acesso.
7 / /A varidvel "ACCESS_TOKEN_PUBLIC_KEY* estd presente no ficheiro
8 //de configuragdo da aplicagdo e guarda a chave para desencriptar o token.
9: user_decoded < verifyJwt(accessToken, ACCESS_TOKEN_PUBLIC_KEY)
10: if luser_decoded then
11: return response.sendStatus(403)
12: / /A funcdo ”findRoleBylds “ é responsdvel por verificar se os roles que o utilizador
13: //diz ter sdo de facto os registados no sistema.
14: role_response < await findRoleBylds(user_decoded.roles)
15: if !role,esponse.success then
16: return response.sendStatus(403)
17: / /A funcdo ”findAllPermissionsInRoles* é responsdvel por procurar
18: //as permissdes que aquele role do utilizador tem.
19: permissions < findAllPermissionsInRoles(role_response.payload)
20: has_permission <— null
21: //Este ciclo ”For* é responsdvel por verificar se o
22: //utilizador tem permissdo para aceder a este route.
23: for permission in permissions do
24: if permission.method = request.method and permission.path =
request.route.path then
25: has_permission <— permission
26: if has_permission # null then
27: return response.sendStatus(403)
28: //Caso passe por todas as verificacdes anteriores é guardado o role na varidvel
29: /[ response.locals.permission, de forma a proxima fungdo ter acesso a estes valores.
30: response.locals.permission <— role_response
31: response.locals.user <— user_decoded
32: // E chamada a fungdo “next* para dar acesso a funcdo de registo da atividade.

33: return next()
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Algorithm 3 Pseudocddigo do controller ”createActivityHandler*

1: function CREATEACTIVITYHANDLER(request, response)
2 //Obtém os dados do utilizador que efetuou o pedido
3: user <— response.locals.user
4 //Obtem os dados do corpo do pedido
5 {Facility, Organization, start Date,endDate, Input Lots, Out put Lot s } —
request.body
6: //Valida o estabelecimento enviado no corpo do pedido
7: facility_response <— await getFacilityBylId(Facility)
8: if ! facility_response.success then
9: return response.send({ success: false, payload: "erro ao validar o estabeleci-
mento!"})
10: //Valida a organizacdo enviado no corpo do pedido
11: organization_response <— await getOrganizationById(Organization)
12: if lorganization_response.success then
13: return response.send({ success: false, payload: "erro ao validar a organiza-
¢ao!"})
14: //Obtem o token de acesso do utilizador ao canal da blockhcain
15: re fresh_response <— await RefreshUserBlockChainToken(user)
16: if !refresh_response.success then
17: return response.send({ success: false, payload: "erro ao obter token!"})
18: Type <1
19: / /Formata os dados que vao ser enviados para o método do smart contract
20: data + JSON.stringify({ method’: ’TraceabilityContract:Create Activity’,
21: “args’: [generatelD(),Organization,Facility,startDate,endDate,
22: Type,InputLots,OutputLots,user] })
23: url < getBlockchainUrl()
24: /| Efetua o pedido a API que permite a interacdo com o método do smart contract
25: blockchain_response < axios.post(url, data, {’Authorization’: ’Bearer ’ + re-

fresh_response.token, Content-Type’: ’application/json’})
26: return blockchain_response
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No caso de todas as verificagcdes implementadas no middleware serem vélidas, o con-
troller “create ActivityHandler* vai ser chamado e executado, para efetivamente registar
a atividade de produgdo. O pseudocddigo desta funcao € representado no algoritmo 3,
onde o mesmo estd devidamente comentado. A func¢do comeca por obter os meta-dados
enviados no corpo body do pedido e valida os mesmos através de fungdes externas (1. a
func¢do getFacilityByld permite validar os dados do estabelecimento recebido no corpo do
pedido; 2. a fungdo getOrganizationByld permite validar os dados da organizacio rece-
bida no corpo do pedido;). Apds verificar alguns dos dados recebidos, € pedido o foken
de acesso do utilizador ao canal da blockchain, de forma ao mesmo poder enviar os dados
através da REST API fornecida pelo Fablo (consultar a seccdo 5.1.1). Por fim, € enviado
um pedido ao método “CreateActivity* do smart contract, onde vai ser executado o c6-
digo presente no algoritmo 1, cuja finalidade € validar alguns dos dados enviados, € no
caso de tudo ser validado, registar a atividade de producao na blockchain (este processo

foi modelado no diagrama de sequéncia definido na figura 4.3).

5.2 Frontend

O frontend é responsdvel por apresentar as informacdes e funcionalidades de uma apli-
cacdo de forma amigdvel e intuitiva. Na sua esséncia, o frontend gira em volta da criagdao
de janelas visualmente atraentes e responsivas que se adaptam a diferentes dispositivos
e tamanhos de ecrd, fornecendo uma aplicacdo interativa para lidar com as funcionali-
dades de todo o sistema. No caso deste projeto foram desenvolvidas duas aplicacdes
frontend, uma aplicacdo movel para facilitar o registo de atividades da cadeia de valor, e
uma aplica¢do web que permite configurar e parametrizar toda a plataforma. No entanto,
esta aplicacdo também permite a gestao de atividades, sendo que esta ndo € tdo interativa
como a desenvolvida para dispositivos méveis.

Apesar de terem sido desenvolvidas estas duas aplicacdes para demonstrar as funci-
onalidades deste sistema, estas podem ser melhoradas, tanto no requisito de usabilidade,
como no de design, ja que o principal foco desta dissertacdo foi a implementacgdo de toda
a infraestrutura backend descrita na sec¢do 5.1 e a sua logica.

Com o objetivo de demonstrar todas as funcionalidades implementadas através da

aplicacdo web e da aplicacdo mével, podemos assumir as seguintes condigoes:

* A plataforma € inicializada com uma organiza¢do do tipo administrador que per-
mite gerir todas as outras (organizac¢do do sistema), esta organiza¢do contém um
utilizador que permite parametrizar a aplicacdo como inserir novas organizagdes,

utilizadores, unidades de medida e de custo, etc.
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* Ap6s a plataforma estar minimamente configurdvel, cada organizagdo terd os seus
utilizadores, e o administrador da mesma pode tanto gerir a sua organizagdo e
os seus estabelecimentos, como os seus utilizadores e as suas fun¢des dentro da

mesma.

5.2.1 Aplicacao Web

Comecando pela aplicagdo web, a mesma comeca por apresentar a pagina de login
demonstrada na figura 5.1, caso um utilizador digite corretamente os seus dados € redire-
cionado para o seu menu, caso os dados estejam errados vai ser mostrada uma mensagem
de erro para o utilizador. No caso de um determinado utilizador se ter esquecido da sua
palavra passe, poderd aceder a pagina “Esqueceu-se da palavra-passe” para enviar para o
seu email um pedido de alteracio da palavra-passe (processo demonstrado em sequéncias
nas figuras A.6, A.7, A.8, A.9 respetivamente).

Ap06s o administrador da plataforma entrar na sua conta, foi selecionada a opg¢ao “Or-
ganizagdo* para gerir as organizagdes da plataforma. Na figura 5.2 sdo apresentadas duas
interacOes da pagina, a primeira interacdo mostra a lista de todas as organizagdes regis-
tadas no sistema, sendo que podem ser adicionadas novas organizacdes através do botao
”Adicionar Organizacdo® (neste momento apenas sdo pedidos os dados minimos para
criar uma organizag¢ao, como o cédigo interno, o nome da mesma e o tipo da organiza-
¢d0). No processo de criagdo de uma organizaciao também € necessario inserir dados para
facilitar a integracdo com os métodos do smart contract desenvolvido, como o nome/id
da organizacdo registada na blockchain, o canal a que esta organizagdo pertence, o smart
contract que é pretendido aceder recorrendo a API, e por fim, a porta em que a API dessa
organizacdo foi gerada pelo Fablo (na figura A.5 pode-se consultar as API criadas para
cada organizacdo e as portas para aceder as mesmas).

Embora neste caso de estudo tenha sido definido apenas um canal com um smart con-
tract comum a todas as organizacdes, a necessidade desta configuracdo surge devido ao
facto que diferentes organizagdes podem estar em diferentes canais com smart contracts
especificos para os mesmo.

A segunda iteracdo surge apos clicar na linha de uma organizacdo, onde expande uma
seccdo que mostra a listagem de estabelecimentos da mesma. Nesta sec¢do, € também dis-
ponibilizado um botdo para adicionar um novo estabelecimento com os campos pedidos
no formuldrio presente na figura.

Apos inserir uma organizacdo € possivel aceder a op¢do do menu “Roles* que per-
mite criar uma funcao para um utilizador (role) de uma determinada organizacio. Neste

formuldrio é possivel adicionar dinamicamente as permissdes que se vai adicionar a essa
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funcdo. No exemplo apresentado na figura 5.3, os dois primeiros ecras sdo referentes a
criacdo de uma funcao de utilizador que apenas tem permissodes para gerir as atividades de
producdo da sua organizacdo. No que toca ao terceiro e ultimo ecrd, este diz respeito ao
formuldario de criagdo de um utilizador, onde sdo apenas pedidos os dados minimos para
a criacdo do mesmo, como o primeiro e Ultimo nome, email, palavra-passe, selecdo da
organizag¢do do utilizador (como o utilizador autenticado é administrador pode selecionar
qualquer organizacao), se o utilizador criado € um utilizador destinado a integracdes com
outros sistemas (1. Caso seja selecionada esta opcao serd criada uma API KEY para este
utilizador, que apenas terd permissdes para integrar os servicos presentes no role selecio-
nado posteriormente, como se pode ver no apéndice B; 2. O indicado € criar anteriormente
um role para apenas os servicos disponibilizados para integracdes, e selecionar apenas 0s

servicos que utilizador pode chamar.) ou ndo, e por fim, selecionar a fun¢do do utilizador.

Rastreabilidade do Lote @ Portugués v

Email

Palavra-Passe

Produtos Elétricos e Eletrénicos
Plataforma de
Rastreamento

O Lembrar

Figura 5.1: P4gina de login da aplicagdo web.

5.2.2 Aplicacao Movel

Partindo do principio que a organizacdao de mineracdo "MINERACAOQ0001* estd mi-
nimamente configurada, como demonstrado na figura 5.2, é possivel aceder a aplicacio
movel para registar atividades da cadeia de valor por um utilizador que tenha permissdes
para registar as mesma. Na figura 5.4 é possivel ver os ecras que permitem o registo dessa
atividade, desde o ecra de login até a criacdo da atividade (como se pode ver no terceiro
ecra desta figura, € possivel dar ’scan* de um c6digo de barras ou de um cédigo QR, para
facilitar a leitura de lotes ou produtos). Nesta figura também é possivel ver as ultimas

atividades de registo criadas, tanto no presente dia, como no presente meés.
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Editar Organizagao

Nome.

Mineragdo Ouro

my-channel1

Bloc

traceability

MEw 30: 181 Portugués v Ol Leonardo (‘g
ATIVIDADES DE LOGISTICA
Organizagéo | > Organizagio

Atividades de Transporte Adicionar Organizagdo

= Afividades de Transporte
Recegao de Lote

Agdes 1D Cédigo Interno Nome Tipo Tipo
Alividade de Recegdo

649b0fcceds8f77c2e3debe3 MINERACAO0001 Minerag&o Ouro Minerag&o Minerag&o
= Afividade de Recegao

ATIVIDADES DE VENDA

Atividade de Venda

= Alividades de Venda

PARAMETROS

& Tipos de Organizagio Linhas por Pégina 5 linhas
B3 Organizagio

A Papéis

2 Utiizadores Design and Developed by

Adicionar Estabelecimento

r—
MINERACAO0001_FAC_01
Nome

Exportagdo

Latitude

41.6929

Figura 5.2: P4gina para gerir organizagdes e estabelecimentos das mesmas.

Ap6s demonstrar a criagdo de uma atividade de registo, € demonstrado o registo de

uma atividade de producao na figura 5.5. Esta atividade tem alguma peculiaridade, visto
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Nome

Producéo

Organizagdo
MINERACAQO1

Utilizador
Tipo de organizagéo
Instalagéo

Fungdo

Unidade

Unidade de custo
Atividade de recegso
Atividade de produgéo
Atividade de venda

Lote

Tipo de organizagéo
Instalagdo

Fungéio

Unidade

Unidade de custo

Atividade de recegdo

Atividade de produgdo

Tudo Organizagéo Emissor
Criar atividade de produgdo
Obter todas as atividades de produgao
[ Obter atividades de produgao emitidas pelo utilizador
Eliminar todas as atividades de produggo

[ Eliminar atividades de produgzo emitidas pelo utilizador

Adicionar Utilizador

Gtimo Nome

Ferreira

Email org

mineracao_producaol@gmail.com MINERACAOO1

[ utilizador para integrar

Cargo

(O MINERACAQ01 ADMIN Produgo

Figura 5.3: Paginas para gerir fungdes do utilizador e utilizadores.

que recebe varios lotes de entrada para produzir um ou mais lotes (lotes de saida). No

primeiro ecrd ja foram inseridos dois lotes de entrada, sendo possivel adicionar mais atra-
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Produtos Elétricos

Plataforma de Rastreamento

DESENVOLVIDA POR:

Registar B Atividades

Atividade de Registo

Mineracao01

Mineracao01_fac_01 v

5907180884916

56063653

E nGmero de série

67

182508 N F il 66%m

Registar Atividades
Hoje

Data: 2023-06-18 18:25:09

Organizagio: MINERACAOOT

Estabelecimento: MINERACAOO1_FAC_01

Lote: 5907180884916 | Numero de Série: Ndo |

1383

Data: 2023-0 19:00

Organizagao: MINERACAOO1

Estabelecimento: ACAO01_FAC

Lote: 403310004; Nimero de
89.2

Figura 5.4: Ecras para registar uma atividade de registo de lote.

vés do ID do lote (pode ser lido através do scanner) e a quantidade gasta desse lote na

atividade. J4 mais em baixo encontra-se uma sec¢ao “Lotes de Saida”, onde sdo inseridos

os lotes de saida da atividade. Nesta sec¢do, sempre que € inserido um novo lote € pedido

o ID do lote, ID do produto, a quantidade produzida e a unidade de medida do lote produ-

zido. Por fim, no dltimo ecra da figura 5.5 € possivel ver a listagem dos lotes de produgao

registados e alguns dos seus dados.

Além da demonstracdo do registo destes dois tipos de atividades, na seccdo A.4 do

apéndice A sdo apresentados os ecras de registo de outro tipo de atividades, como o registo

de atividades de transporte, rececdo e venda (figuras A.12, A.13, A.14, respetivamente).
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1832 @ [ il 67% @

Registar | aAtividades Registar | aAtividades Registar Atividades

Mineracao01 Mineracao01

Mineracao01_fac_01 Mineracao01_fac_01

Data de Comego: 2023-06-18 18:29:30
Date de Fim: 2023-06-18 20:31:30
Organizagdo: MINERACAOO1
Estabelecimento: MINERACAOO1_FAC_01

Data de Co 2023-06-18 B 2023-06-18 18:29:30

Date de Fim: 2023-06-18 20:31:30 Date de Fim: 2023-06-18 20:31:30

Lotes de entrada
40331000422639*_*6436
fa0c05250a4e7a32a170 |
5907180884916 | 10.8
20.5 T

i

40331000422639 | 5907180884916*_*6436f
10.8 o a0c05250a4e7a32a170 |
i,

20.5

Lotes de entrada

Lotes de saida
72627181*_*6436fa0c05250a4e7a32a170
72627181
NUmero de Série: Ndo

) 31

E nimero de série

Figura 5.5: Ecras para registar uma atividade de producao.
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Analise e Discussao

6.1 Demonstracao

Para entender melhor como a plataforma fornece recursos para apoiar a rastreabili-
dade de lotes e atividades do modelo circular proposto na figura 3.2, vai ser colocado um
cendrio hipotético de rastreamento na cadeia de valor de PE. Este cendrio hipotético foi
também utilizado para explicar e modelar o sistema na figura 4.1 (sec¢do 4). Embora
este modelo seja apenas ilustrativo, e por consequente, ndo representa de facto todos os
lotes ou componentes que um determinado produto necessita na realidade, o mesmo sera
utilizado como exemplo para demonstracao.

No ambito de preparar esta demonstragdo, primeiro foram definidas todas as orga-
nizacdes e os consequentes estabelecimentos necessarios para replicar o fluxo de lotes
representado na figura 4.1. Para além destas configuragdes, também foram criados dife-
rentes roles e utilizadores para todas as organizagdes, de forma aos mesmos conseguirem
registar os diversos tipos de atividades da cadeia de valor. Com o propdsito de demonstrar
a rastreabilidade de um produto neste documento, apenas vai ser demonstrada a rastrea-
bilidade do lote “CPU_0001" devido ao facto que quanto mais nos aproximarmos de um
produto final (por exemplo, o lote “PC_0001") maior vai ser o nimero de atividades e
mais complicado serd demonstrar a rastreabilidade em formas de figuras. Na figura 6.1
¢ demonstrado em forma de arvore todas as atividades antecedentes a producao do lote
“CPU_0001".

Além de se poder consultar a rastreabilidade de um lote em forma de drvore também
€ possivel fazé-lo através da representacdo da mesma num mapa. Na figura 6.2 pode-se
consultar os pontos de todas as atividades da cadeia de valor que levaram a producdo do
lote “CPU_0001". Em ambas as formas de visualizar a rastreabilidade de atividades de

um lote, € possivel ver detalhes da mesma ao clicar em cima da atividade pretendida.

69
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Atividade de Rececio idades de Transporte Atividade de Produgdo Atividade de Recegio Atividades de Tran

Design and Developed by ADIT LAE

Figura 6.1: Dados de rastreabilidade do lote “CPU_0001" em forma de arvore.
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Figura 6.2: Dados de rastreabilidade do lote “CPU_0001"" no mapa.

Até chegar a este ponto, e tendo como referéncia a figura 4.1, o processo de demons-

tracdo da rastreabilidade do lote comega por:

* A “Empresa de Mineragdo” cria trés atividades de registo diferentes, para regis-
tar os lotes “SIL_0001”, “QTZ_0001", “COP_0001" respetivamente. A empresa

“Empresa de Ouro” cria uma atividade de registo para o lote “GLD_0001".

* Posteriormente a “Empresa de Minerac@o” cria uma atividade de transporte para
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cada parte do lote que é pretendido transportar, ou seja, o lote “SIL_0001" tanto
€ transportado para a “Fabricante de CPUs” como para a “Fabricante de RAM?”,
sendo assim criadas duas atividades de transporte diferentes. Por outro lado, tanto
a “Empresa de Minera¢do” como a “Empresa de Ouro” criam atividades de trans-
porte com destino a uma empresa de refinamento destes materiais (“COP_0001",
“GLD_0001" respetivamente).

* A “Empresa de Mineragdo” cria trés atividades de registo diferentes, para regis-
tar os lotes “SIL_0001”, “QTZ_0001", “COP_0001" respetivamente. A empresa
“Empresa de Ouro” cria uma atividade de registo para o lote “GLD_0001".

* A organizacdo “Refinamento de Materiais” regista duas atividades de rececao, con-
cluindo as atividades de transporte relativas aos lotes “COP_0001" e “GLD_0001".

* A organizacdo “Refinamento de Materiais” regista duas atividades de producdo.
A primeira atividade recebe uma determinada quantidade do lote “COP_0001" e
refina 0 mesmo, produzindo um novo lote “COP_0001_REF”. Quanto a segunda

atividade, a 16gica € a mesma s6 que refina o lote “GLD_0001".

* Apo6s as duas atividades de producdo efetuadas pela organizacdo ‘“Refinamento de
Materiais”, parte das quantidades dos lotes produzidos vao ser transportados para a

organizacdo (criagdo de duas atividades de transporte) “Fabricante de CPUs”.

* A organizagdo “Fabricante de CPUs” cria uma atividade de rececdo para todos os
lotes, cujas outras organizagdes criaram uma atividade de transporte com destino a

mesma.

* A organizagdo “Fabricante de CPUs” regista uma atividade de producdo com os

lotes necessdrios para o fabrico do lote “‘CPU_0001".

Por fim, este lote pode ser enviado para outras organizagdes, tal como demonstrado
na figura 4.1

Concluindo esta demonstracdo, pode-se constatar na figura 6.3 as organizacdes defini-
das na configuracdo da blockchain, assim como outros dados estatisticos, como o nimero
de nds da rede, o ndmero de blocos, transa¢des por organizacao, etc.

Utilizando ainda esta ferramenta, para além de se poder consultar o nimero de tran-
sacdes e os seus ID num bloco, também se pode consultar que interagdo é que uma de-
terminada Tx teve com a blockchain. A Tx apresentada na figura 6.4 representa a cria-
cdo de uma atividade de registo pela organizacdo “Empresa de Mineragcdao” (“MINERA-

CAO0001”), podendo se consultar varios dados acerca desta Tx, como o smart contract
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Figura 6.3: Hyperledger explorer dashboard.

que interagiu, as organizacdes que a validaram, e os pardmetros passados para o método

de criar uma atividade de registo presente no smart contract.
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Figura 6.4: Detalhes de uma Tx no Hyperledger explorer.

6.2 Performance da REST API

Uma das medidas que se pode avaliar um sistema é a desempenho do mesmo no que
toca a lidar com os dados. No sistema proposto neste documento a camada intermedidria

representada na arquitetura 4.5 € a responsdvel por lidar com as vdrias fontes de dados,
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Rota Método HTTP Descriciio Fonte de dados Contém Tempo de
recursividade execucao

/api/organization GET Obtém as organizacdes MongoDB N\A 87ms
do sistema.

/api/organization POST Cria uma nova MongoDB N\A 132ms
organizagao.

/api/signin POST Permite a um utilizador MongoDB N\A 245ms
entrar no sistema.

/api/user/me GET Obtém informacdes MongoDB N\A 124ms
do utilizador autenticado.

/api/registerLot POST Cria uma atividade de MongoDB & N\A 3420ms
registo Blockchain

/api/registerLot GET Obtém todas as atividades MongoDB & N\A 2790ms
de registo de uma org. Blockchain

/api/activity POST Cria uma atividade de MongoDB & N\A *n=4 3330ms
produg@o. Blockchain

/api/activity GET Obtém todas as atividades MongoDB & N\A 2790ms
de produgdo de uma org. Blockchain

api/traceability/:internal_id POST Obtém a rastreabilidade de ~ MongoDB & v **n =2 2830ms
um lote. Blockchain

api/traceability/:internal_id POST Obtém a rastreabilidade de ~ MongoDB & v **n=135 3770ms
um lote. Blockchain

Tabela 6.1: Performance de algumas rotas da REST API

logo € a aplicacdo que terd que ser avaliada neste requisito. Na tabela 6.1 € possivel ver
os tempos médios de execucdo de vdrias rotas disponibilizadas pela API. Antes anali-
sar os dados presentes na tabela ¢ importante real¢ar que estas aplicacdes nao estdo em
producio, e que a mdquina de desenvolvimento das mesmas foi um computador pessoal.
Assim, tem que se ter em conta que estes testes foram efetuados com 94% de utilizagao
da memoria, € em volta dos 81% do uso do CPU. Este uso intenso de recursos deve-se
ao facto de todos os nds e componentes da blockchain estarem em execucao na maquina
local.

A primeira ideia que se pode tirar relativamente a tabela 6.1 € que todas as rotas
que apenas interagem com MongoDB sao executadas em questdes de milissegundos, isto
deve-se a alta desempenho que esta base de dados fornece (estas rotas ainda passam por
varias verificagcdes como a verificacdo do token de autorizacdo, etc.). Esta grande dife-

renca em tempos de execucao devem-se a varios fatores, ja que a blockchain:

1. E um sistema distribuido, onde cada Tx tem que ser validada por diferentes nos
(como explicado na 3.4), o que logo a partida faz com que demore mais tempo

tanto a registar dados, como a ler os mesmos.

2. Quando € requisitada uma rota que interaja com blockchain, por exemplo, a rota

POST *“api/activity”, alguns dados para o registo da atividade t€ém que ser validados
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através do MongoDB, e apenas posteriormente enviados para o método pretendido

no smart contract (este processo € representado do diagrama de sequéncia 4.3).

3. Enquanto a base de dados MongoDB se encontra na nuvem, toda a infraestrutura da

blockchain esta a correr localmente.

Na tabela 6.1 também se pode encontra uma linha com um asterisco (*) representando
que os tempos de execucao deste servico dependem do nimero de lotes de entrada, ja que
para cada lote de entrada € necessdrio fazer multiplas verificacdes. No caso apresentado
na tabela apenas foram anotados os tempos com quatro lotes de entrada. As duas linhas
assinaladas com dois asteriscos (**) referem-se ao método que retorna todas as atividades
de rastreabilidade de um lote por uma fun¢do recursiva. O n refere-se ao ndmero de vezes
que a fungdo se chama a si prépria (ou nimero de atividades de rastreamento de um lote),
tendo este método sido testado com n = 2 e n = 5. Comparando as duas linhas podes ver
que a diferenca de tempos entre as duas € consideravel, podendo assumir que a medida

que o n a complexidade de efetuar a operagdao também.

6.3 Problemas Identificados

Considerando que esta € a primeira iteragdo do prototipo desenvolvido, pode-se con-
siderar que existem varios aspetos do sistema a melhorar, no entanto, esses aspetos vao
ser mencionados na seccao 7.1. Nesta seccdo apenas vao ser mencionados os problemas
identificados com os métodos utilizados para desenvolver esta primeira iteracao.

O grande problema identificado neste sistema € a utilizacdo de recursividade para
obter todas as atividades de rastreabilidade de um lote. No caso deste projeto, a recursivi-
dade pode introduzir problemas significativos, como stack overflow que acontece quando
o numero de iteracdes da recursividade € muito longa, ja que a pilha (stack) vai ser cha-
mada muitas vezes para se manter a par das chamadas da fun¢do, causando normalmente
um erro. Para além deste problema, a recursividade utiliza muita memdria, podendo até
mesmo a levar a fugas da memoria. Tendo isto em conta, e o facto de este tipo de solugdes
demorarem mais tempo a serem executadas, torna o uso deste método instdvel e incerto.

Para além do problema da recursividade, também foi identificado na tabela 6.1 pro-
blemas com a interacdo com os métodos do smart contract, no que toca aos tempos de
execucdo. Este problema também é importante, visto que nesta industria o registo de ati-
vidades é uma constante, sendo indesejavel para qualquer utilizador que as operagdes de
registo e de leitura demorem a volta de trés segundos.

Existem diversos tipos de solu¢des para contornar estes problemas, no entanto, o uso

da base de dados MongoDB em conjunto com a blockchain para dados de rastreabilidade
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talvez seja a melhor e mais rdpida opcdo a implementar. No caso de ser utilizada esta
solugdo, os dados dos lotes e das atividades vao ser registados em ambas as fontes de da-
dos, sendo que o registo na blockchain ficard a ser feito numa tarefa secundaria, dando ao
utilizador a percecdo que este foi quase instantaneo. Para efeitos de consisténcia, também
seria necessdrio registar o histérico de cada uma das tarefas secundarias. Enquanto que a
base de dados MongoDB permite gerir e consultar informacao de forma répida e eficaz, a
blockchain apenas funcionard como a fonte verdadeira dos dados de rastreio através das
suas inerentes caracteristicas. Quanto a sincronizagdo destas duas tecnologias também
podem haver vdrias solucdes, como, por exemplo, o desenvolvimento de uma tarefa que
seja responsavel por verificar se os dados de ambas as fontes sdo consistentes. Esta so-
lucdo para além de melhorar significativamente os tempos de execugdo dos servigcos de
registo de atividades, também pode ajudar no requisito de obter todas as atividades de
rastreabilidade de um lote. Ao contrario da recursividade no smart contract, pode ser

utilizado o sistema de pesquisa do MongoDB para obter estes dados.



Capitulo 7
Conclusoes

Em suma, considerando que a industria de EEE é um dos maiores setores do mundo,
¢ urgente direcionar esta industria para um modelo mais sustentdvel. Nesta dissertacao
¢ mencionado o conceito de CE, j4 que ¢ um dos modelos mais estudados e promissores
para o desenvolvimento de sustentabilidade numa cadeia de valor, proporcionando a reuti-
lizagc@o continua de materiais e recursos, e consequentemente a redugdo de lixo eletrénico.
A adocdo de um modelo de sustentabilidade requer aplicacdes que consigam rastrear 0s
produtos da cadeia de valor e ler possiveis métricas de sustentabilidade.

O uso de blockchain para sistema de rastreabilidade traz vérias vantagens devido a sua
arquitetura, como a imutabilidade das Tx e a transparéncia que esta tecnologia oferece.
Estas caracteristicas sdo bastante importantes no requisito de rastreabilidade, ja4 que uma
nao permite a adulteracdo de dados, exceto se a rede seja comprometida, e a outra oferece
o histérico transparente de um determinado produto.

Apesar da blockchain trazer varios beneficios na sua utilizacdo, a mesma também traz
consigo alguns problemas técnicos inerentes a sua arquitetura. Visto que € uma tecnologia
distribuida (como explicado na seccdo 3.4) a seu desempenho (um dos principais proble-
mas encontrados na arquitetura proposta nesta dissertacdo) e os custos de implementacao
sdo os dois problemas mais apontados a esta tecnologia. Para além dos problemas técni-
cos da sua arquitetura, a BCT também traz consigo desafios na sua implementagdo, como
ter o conhecimento de como trabalhar com sistemas distribuidos e desenvolver smart con-
tracts para 0S mesmos.

Assim, a implementacdo da BCT neste caso de estudo deu para conseguir avaliar e
comparar as diferencas do uso desta tecnologia com sistema tradicionais. O uso BCT nao
¢ indicada para todos os casos, no entanto, nos véarios setores de cadeias de valor, financas,
entre outras, pode ser de facto uma mais-valia devido aos benéficos que fornece. Quanto

as suas desvantagens as mesmas podem ser contornadas utilizando outras tecnologias em

76
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conjunto, como foi discutido na sec¢do 6.3.

7.1 Trabalho Futuro

Na seccdo 6.3 foram encontrados alguns problemas relativos a este sistema, maio-
ritariamente relativos com o desempenho dos métodos do smart contracts publicado na
blockchain. Como trabalho futuro, a prioridade serd implementar uma solucao para me-
lhorar os tempos de execucdao que o utilizador visualiza nas aplicacdes frontend. Uma
solucdo ja foi proposta no final dessa mesma sec¢do, que implementada ird, sem duvida,
baixar consideravelmente os tempos de execucao.

Ainda no que toca a melhorar a desempenho em servigos que necessitem da block-
chain, outra ideia passa por adicionar um sistema de filas, onde todos os pedidos aos
métodos do smart contract estardo em fila, para ndo sobrecarregar a rede com demasiado
pedidos em simultaneo. Outra iteracao desta ideia, é criar métodos no smart contract que
registam um determinado nimero (n) de atividades na rede com apenas uma chamada ao
método (por outras palavras € mandar uma lista com »n atividades para o método). Con-
siderando n = 5, em vez de estarem cinco pedidos na fila para adicionar atividades na
blockchain, apenas vai estar um pedido na fila, e 0 método apenas vai ser executado uma
vez (no entanto, vai demorar mais tempo a ser executado, uma vez que sao mais atividades
a serem registadas).

Relativamente ao processo de integracdo de outros sistemas, € necessario adicionar
mais servigos para a integracdo, visto que neste momento apenas foram disponibilizados
os servigos minimos para o registo de atividades na blockchain e a leitura do rastreio de
um lote.

Para além de adicionar novas atividade da cadeia de valor (como a de armazena-
mento), também hd bastante trabalho a ser feito nas aplicagdes frontend, tanto seja a
melhorar a experiéncia do utilizador a fazer algumas tarefas, principalmente na sequéncia
“Criar organiza¢do” - “Criar estabelecimento” - “Criar roles” - “Criar utilizador”, como
adicionar novas funcionalidades na aplicacdo moével, j4 que neste momento apenas per-
mite registar atividades da cadeia de valor.

No que toca a mais funcionalidades, seria uma mais-valia a implementacdo de me-
canismos para integrar diversos sensores IoT nas atividades de rastreio, para ter mais
indicadores de sustentabilidade automaticamente.

Por fim, para incentivar o consumidor final a participar do processo de reciclagem,

uma aplicagdo direcionada a gamification poderia ser estudada e/ou desenvolvida.
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Anexo A
Screenshots de apoio ao documento

Neste apéndice, alguns screenshots de apoio ao documento podem ser utilizadas como

exemplos.

A.1 MongoDB

A figura A.1 mostra todos as cole¢des geradas pela REST API na base de dados Mon-
goDB, enquanto que as figuras A.2 e A.3 mostram as colegdes criadas pela ferramenta
gridF'S para guardar ficheiros.

0 Atlas  # Leonarde's.. ~ O Access Manager ¥ Billing All Clusters GetHelp v Leonardo ¥

8 EEE_VALUE CH.. ~ Data Services App Services Charts 2 & a
+ Create Database P
& DEPLOYMENT test.organizations
) Q STORAGE SIZE: 36KB  LOGICAL DATASIZE: 7848 TOTALDOCUMENTS: 4  INDEXES TOTAL SIZE: 72KB

Database

— test . Find Indexes Schema Anti-Patterns Aggregation Search Indexes

2 servicss activitytypes INSERT DOCUMENT

facilities .
Triggers Filter® Reset Apply More Options »

lot_documents.chunks
Data API
lot_documents.files updatedAt: 2023-04-12T18:32:332.698+00:00 -
Data Federation vio
lots
Search

organizations
Stream Processing

organizationtypes

8 SECURITY
permissions
sack name: "Mineragdo Ouro"
oo roles visible: true
Database Access active: true
sessions isTest: false
Network Access ~ blockchain: Object
unitcosts port: "8go1"
Advanced
units
Goto users createdBy: ObjectId

createdAt: 2023-06-2

Figura A.1: Colecdes do sistema na base de dados MongoDB.
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93 Leonardo's... v @  AccessManager v Billing All Clusters GetHelp ~ Leonardo ¥
as
I EEE_VALUE CH.. + Data Services App Services Charts 2 & a
€ DEPLOYMENT + Create Database H
test.lot_documents.files
) Ceimo Q s STORAGESZE:Z0KB  LOGICALDATASZE- 4298 TOTALDOGUMENTS: 1 INDEXES TOTAL 78 40€5
el tost . Find Indexes Schema Anti-Patterns Aggregation Search Indexes
& SERVICES activitytypes | INSERT DOCUMENT
Triggers facilities P
Filter! ks ¢ y field: 'value' Reset Apply More Options »
DataAf! lot_documents.chunks
bata Federation lot_documents.files
10F1
Search
lots
8 SECURITY organizations _id: ObjectId('648f8b882737d79decb6dd9a’)
Tength: 800453
Backup organizationtypes chunksize: 1048576
uploadbate: 2023-06-18T22:56:09.546+00:00
BerEr s permissions filename: "MEI_EEE_IPVC_MScThesis (1).pdf"
+ metadata: Object
Network Access roles product_id: "8414775012571"
Tot_id: "8414775012571x_+6436fa0c05250a4e7a32a170"
Advanced sessions document_type: 1
type_description: "LOT_DOCUMENT"
unitcosts description: "Certificado de Qualidade"
Goto created_by: "644fcea73179059af2d03d4T"
units file_type: "application/pdf"
organization: "6436fa0c05250a4e7a32a170"
users

tus: All Good ° <

Figura A.2: Colecao dos cabegalhos dos ficheiros criada pela ferramenta GridFS

’ Atlas #aLeonardo’s.. v & Access Manager ¥ Billing All Clusters GetHelp v Leonardo ¥
8 EEE_VALUE CH.. ~+ | Data Services App Services Charts 2 & a
Q search N aces | STORAGESIZE: 768K LOGICALDATASIZE:76175KB  TOTALDOCUMENTS: 1 INDEXES TOTAL SIZE: 40KB o
€ DEPLOYMENT tost R Find Indexes Schema Anti-Patterns Aggregation Search Indexes
) patabese [(INSERTDOCUMENT

activitytypes

Data Lake
facilities @
Filter T field: 'value' Reset Apply More Options »
B SERVICES lot_documents.chu...
Triggers lot_documents.files
110F1
Data API lots
Data Federation organizations _id: ObjectId('648 lecb6ddob')
files_id: ObjectId( 737d79decbédd9a’)
search organizationtypes n: 0
data: BinData(0, 'JVBERiOXLjUKJIb/20v4KODASIDAgh2IqCiw8ICOMaWS1YXIpemVKIDEEL TCOTTFsgMjgoNi. TyA4MTMg...')
@ securiTY permissions
Backup oles
Database Access sessions
Network Access unitcosts
Advanced units
users
Goto
All Good

< Q

Figura A.3: Cole¢do de vdrias partes dos ficheiros criada pela ferramenta GridFS

A.2 Contentores Docker

Nesta seccdo estdo presentes as figuras de apoio a dissertagdo relativamente a fer-
ramenta docker. Esta ferramenta foi utilizada para levantar os véarios componentes da
blockchain configurada para este estudo de caso. A figura A.4 mostra todos os contento-
res necessdarios para a blockchain funcionar, enquanto a figura A.5 apenas mostra os con-
tentores utilizados para gerar a API para as diferentes organizacdes acederem ao smart

contract.
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Containers Containers

Images
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Figura A.5: Contentores Docker que correm as API das diferentes organizacdes

A.3 Aplicacao Web

Para além de algumas funcionalidades demonstradas na sec¢do 5.2, outras foram aqui
demonstradas, nas figuras A.6, A.7, A.8, A.9, respetivamente € possivel ver os varios
passos o utilizador recuperar a palavra-passe. No que toca as figuras A.10 e A.11 sdo

representados ecras que ambos servem para parametrizar a plataforma.
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@1 Portugués v

Produtos Elétricos e Eletrénicos

Plataforma de Rastreamento

Email

leonardomagalhaes@ipve.pt

Esqueceu-se da palavra-passe

Figura A.6: Recuperar palavra-passe - Passo 1

@ Portugués v

O Email Para Repor a Palavra-Passe foi Enviado

Um e-mail foi enviado para o seu enderecgo de e-mail de resgate. Siga as instrugdes no e-mail para redefinir sua senha.

Figura A.7: Recuperar palavra-passe - Passo 2

A.4 Aplicacao mével

Nesta sec¢do sdo demonstrados os ecrds da aplicagdo mével que nao foram possiveis
demonstrar na 5.2, na figura A.12 € possivel ver os ecras referentes as atividades de trans-
porte, na figura A.13 € possivel ver os ecras referentes as atividades de rececdo, e por fim,

na figura A.14 pode-se ver os ecras referentes as atividades de venda.
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ipvcadit-lab

@

Please reset your password

Hello,

We have sent you this email in response to your request to reset
your password on company name.

To reset your password, please follow the link below:

Reset Password

Figura A.8: Recuperar palavra-passe - Passo 3

@ Portugués v

Repor a Palavra-Passe

Palavra-Passe

Produtos Elétricos e Eletronicos Confirme a Nova Palavra-Passe
Plataforma de
Rastreamento

Repor a Palavra-Passe

Figura A.9: Recuperar palavra-passe - Passo 4
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MENU @ Portugués v Ola Leonardo ( gy

Atividades de Transporte
Unidades De Custo | > Unidades De Custo Adicionar Unidade de Custo
B Recegdo de Lote
B Atividade de Recegio
Atividade de Recegio
Cédigo Interno

ATIVIDADES DE VENDA

UN Unidade
B Atividade de Venda

= Afividades de Venda

PARAMETROS
Tipos de Organizagso
Organizagio
Papéis
== Linhas por Pgina 5 linhas
Utilizadores

Unidades

Unidades de Custo Design and Developed by

Figura A.10: Gerir unidades de custo da plataforma

Adicionar Unidade

Cédigo Interno

Nome

[J Pode ser niimero de série ?

Figura A.11: Gerir unidades de medida da plataforma



Screenshots de apoio ao documento

002400 o X =l 14%

Transporte

Registar | BAtividades

Atividade de Registo

Mineracao01

Mineracao01_fac_01

Data de Comec¢o: 2023-06-26 00:20:22

Date de Fim: 2023-06-26 00:20:22

5007180884916 v | g
23.2

Informacgdo do destino
Reciclagem Lda.

Dismantling

00:24mOM08 -

QX =l 14%

Transporte

Atividades

Registar

Data de Comeco: 2023-06-26 00:20:22
Date de Fim: 2023-06-26 00:20:22
Organizag¢ado: MINERACAOO1
Estabelecimento: MINERACAOO1_FAC_01

Lote: 5907180884916

E ntimero de série ? N3o
Quantidade: 112.5
Custos: 21 EUR
Distancia: 4800 KM

Entregue:

Figura A.12: Ecra de criagdo e listagem de atividades de transporte.

90




A.4 Aplicacao movel 91

0120ME@© O ° QN =l 41%a

Registar ‘ BAtividades Atividades

Data de Comeco: 2023-06-26 00:20:22
Organizagao: MINERACAOO1
Estabelecimento: MINERACAOO1_FAC_01

Lote: 5907180884916 Data de Comeco: 2023-06-27 00:57:25
E nGimero de série ? N3o
Quantidade: 23.2

Organizacao: Reciclagem LDA.
Estabelecimento: Colecta

Receber Organizacéo do fornecedor: MINERACAQO!
Estab. do fornecedor: MINERACAOO1_FAC_01

NData da Camara: 2N22_.NA_2A NN:INDD

Lote: 5907180884916
Quantidade: 23.2

[
T,

56063653 i

Kg

E nGmero de série

Figura A.13: Ecra de criacdo e listagem de atividades de recegao.
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0123MEOO - QX =h .l 40%8

= Venda

Registar ‘ aAtividades

Atividade de Registo

Reciclagem Lda.

Colecta

Data: 2023-06-27 01:21:12

5007180884916 v | dmig

0026 3@ 0B - QN =l 14%0

= Venda

Registar Atividades

Data: 2023-06-26 00:25:06

Organizagédo: MINERACAOO1

Estabelecimento: MINERACAOO1_FAC_01

Lote: 5907180884916 | NuUmero de Série: Ndo |
3.2

Figura A.14: Ecra de criagdo e listagem de atividades de venda.
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Anexo B
Criacao de utilizador para integracao

Neste apéndice vai ser demonstrado o processo de criacao de um utilizador para per-
mitir integrar determinados endpoints em sistema ja existentes. O processo comega por
uma determinada organizacdo criar uma func¢do (role) com as permissoes para rotas de-
finidas para integracdo. Estas rotas sdo verificadas por um middleware especifico, ao
contrario do middleware que valida todos os rotas utilizadas pelas aplicacdes frontend (re-
presentado no algoritmo 2). A diferenca do middleware de integragdo para o outro, passa
por ter que desencriptar a APl KEY (esta € encriptada utilizando o algoritmo (SHA512)
do utilizador (caso o utilizador possua uma) e validar posteriormente os dados, como por

exemplo, verificar se o utilizador € para integrar, etc.
A ©® localhost

Atividade de recegdo

Atividade de produgao

Atividade de venda

Lote

Atividade de Registro da Integragso

Atividade de Recebimento da Integragdo

Atividade de Produgéo da Integragdo

Tudo  Organizagio  Emissor

Criar atividade de produgo

[ Obter atividades de produgéo emitidas pelo ususrio

Excluir todas as atividades de produgéo
[J Excluir atividades de produgéo emitidas pelo usuério

Obter todas as atividades de produgéo

Atividade de Desmontagem da Integragdo

Figura B.1: Criar fung¢do (role) de integragcao

O processo de criar uma APl KEY para integracdo, comega por criar um role com

permissdes para rotas definidas para integrar. No caso da figura B.1 € criada uma funcao
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de utilizador com as rotas de integracdo para atividades de producdo. Posteriormente, é
criado um utilizador com esse role associado e com a opg¢do “Utilizador para integrar*
selecionada (consultar figura B.2), para ser enviado um email para o novo utilizador com
asua API KEY (figura B.3).

A © localhost

Adicionar Utilizador

Primeiro Nome

user

Gttimo Nome

producao

Email Organizagio

producao_integracao@mineracao.pt 4l  MINERACAQO1

Utilizador para integrar

Cargo

(O MINERACA00T ADMIN () Produgéo Integrag&o Produco

Figura B.2: Criar utilizador de integracdo

ipvcodit-lob

Hello,
We have sent you this email in response to verify your account.

To verift your account, please follow the link below:

Verify Account

Api Key: 2dfea3e8-1ae2-4141-a875-876e00f140db

Figura B.3: Email enviado ao utilizador para integragao

Ap6s todo o processo de configuracdo da API KEY ja sera possivel fazer pedidos as

rotas definidas para integracdo. Neste caso foi configurado um role para apenas permitir
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0 acesso a rotas relacionadas com atividades de produgdo. Na figura B.4 € efetuado o
pedido a rota de criacdo de uma atividade de produgdo, dada a APl KEY enviada por

email na figura B.3.

POST Production Activity

Production Activity

BASE_PAT H}}/integration/activity?apiKey=2dfea3e8-1ae2-4141-a875-876e00f140db

Params Authorization Heac Body Pre. t Script Tests Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL

d":- "OUTPUTINTEGRA

Figura B.4: Pedido efetuado pelo Postman a rota de integragao

Como se pode ver na resposta do pedido efetuado na figura B.4, o mesmo devolveu
resposta com codigo “0” que significa que a atividade foi adicionada com sucesso através
do smart contract. Por fim, no c6digo 3 é representado o json enviado no corpo do pedido
da figura B .4.

"id": """,
"internal_id": "OUTPUTINTEGRATIONACTIVITYO1",
"metadata": "",
"type": "1",
"desc": "",
"facility": "644£d4d0d53179059af2d03ded",
"organization": "6436fa0c05250a4e7a32al70",
"start_date": "Thu, 22 Jun 2023 21:08:56 GMT",
"end_date": "Thu, 22 Jun 2023 22:11:34 GMT",
"input_lots": [

{
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I

"id": "40331000422639",

"amount": 4.1

"id": "5907180884916",

"amount": 5.3

"output_lots": |

{

"id": "OUTPUTINTEGRATIONOUTPUTO1",

"lot": {
"internal id": "OUTPUTINTEGRATIONOUTPUTO1",
"product": "PROD_INTEGRATION",
"metadata": "",
"amount": 3,
"facility": "644£d40d5317905%9af2d03ded",
"organization": "6436fa0c05250a4e7a32a170",
"unit": "644£fd1713179059af2d03dbb",
"type": 1,

"serial number": ""

Listing 3: Corpo (body) do pedido efetuado
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